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1. Imie¢ i nazwisko

Joanna Antczak
Nazwisko rodowe: Kisiel
ORCID: https://orcid.org/0000-0001-5691-2525
Web of Science Researcher ID: NTQ-5378-2025

2. Posiadane dyplomy, stopnie naukowe lub artystyczne

2010 - stopien doktora nauk ekonomicznych w dyscyplinie ekonomia
e Akademia Finansow w Warszawie obecnie Akademia Finanséw i Biznesu Vistula w Warszawie
o Tytul rozprawy doktorskiej: Wplyw controllingu na wyniki ekonomiczne przedsigbiorstw
e Promotor: prof. dr hab. Aldon Zalewski
e Recenzenci:
— prof. dr hab. Tadeusz Kaminski
— prof. dr hab. Lech Koscielecki
2012 — Akademia Finanséw w Warszawie obecnie Akademia Finansow i Biznesu Vistula w Warszawie
e Dwusemestralne Studia Podyplomowe w zakresie Rachunkowosci
2007 —Wyzsza Szkota Pedagogiczna Zwiazku Nauczycielstwa Polskiego w Warszawie
e Trzysemestralne Studia Podyplomowe w zakresie Pedagogiki dla nauczycieli bez
przygotowania pedagogicznego
1999-2001 - tytul zawodowy magister
o Wyzsza Szkota Ubezpieczen i Bankowosci w Warszawie Wydzial Uzupehiajacych Studiow
Magisterskich obecnie Akademia Finansow i Biznesu Vistula w Warszawie
e Kierunek: Finanse i Bankowos¢, Specjalnos¢: Bankowosc¢
o Temat pracy: Sprawozdawczos¢ finansowa jako element efektywnosciowego badania
funkcjonowania banku komercyjnego

e promotor: dr Ireneusz Badowski

3. Informacja o dotychczasowym zatrudnieniu w jednostkach naukowych lub

artystycznych

Podstawowe miejsce pracy w jednostce naukowe;:
0d 10.2021 r. Wojskowa Akademia Techniczna w Warszawie, adiunkt badawczo-
dydaktyczny Instytutu Zarzadzania, Wydziatu Bezpieczenstwa, Logistyki
i Zarzadzania
— 0d 05.2025 r. Cztonek zespotu do opracowania zasad wdrozenia Al na
Wydziale Bezpieczenstwa, Logistyki i Zarzadzania w obszarze

dziatalnosci naukowej



02.2018 1. - 09.2021 r.

10.20151. - 01.2018 1.

10.2006 r. — 09.2015 1.

— od 122024 r. Zastgpca Dyrektora Instytutu Zarzadzania

ds. naukowych
— od 11.2024 r. Cztonek zespotu do opracowania III kryterium

ewaluacji dziatalnosci naukowej za lata 2022-2025

Akademia Sztuki Wojennej w Warszawie, adiunkt badawczo-

dydaktyczny Wydzialu Zarzadzania i Dowodzenia

— w roku akademickim: 2018/2019 Opieckun Kota Naukowego

Studentow Logistyki ASzWoj

Wojskowa Akademia Techniczna w Warszawie, adiunkt Instytutu

Organizacji i Zarzadzania Wydziatu Cybernetyki

Biznesu i Stosunkéw Migdzynarodowych

— 02.2014 — 09.2015 Prodziekan Wydzialu Biznesu i Stosunkéw

Migdzynarodowych
— 02.2013 - 01.2014 Prodziekan Wydziatu Biznesu
— 10.2010 - 01.2013 Prodziekan Wydziatu Ekonomicznego
— 02.2013 - 01.2014 Kierownik Katedry Finanséw i Rachunkowosci
— 10.2010 - 01.2013 Opickun specjalnosci Rachunkowos¢

— 10.2010 — 09.2015 Opiekun merytoryczny studidow podyplomowych

w zakresie rachunkowo$ci oraz audytu i kontroli wewngtrznej

— 10.2006 — 10.2010 asystent w Katedrze Rachunkowosci

Dodatkowe miejsca pracy w jednostkach naukowych:

0d 10.2019

0d 05.2024

10.2021 - 02.2022

10.2019 - 09.2020
02.2015-10.2016

02.2009 - 10.2010

03.2008 — 12.2009

Pracownik dydaktyczny Akademii WIT w Warszawie

Pracownik dydaktyczny w Akademii Finanséw i1 Biznesu Vistula
Oddziat w Olsztynie (dawniej Europejska Akademia Medycznych
1 Spotecznych Nauk Stosowanych, Olsztynska Szkota Wyzsza)
Pracownik dydaktyczny Uczelni Techniczno-Handlowej im. Heleny
Chodkowskiej w Warszawie

Pracownik dydaktyczny Olsztynskiej Szkoty Wyzszej

Pracownik dydaktyczny Wyzszej Szkoty Biznesu i Zarzadzania
w Ciechanowie

Pracownik dydaktyczny Wyzszej Szkoty Spoteczno-Ekonomicznej
w Warszawie

Pracownik dydaktyczny Instytutu Nauk Ekonomicznych Polskiej

Akademii Nauk w Warszawie

Akademia Finanséw i Biznesu Vistula w Warszawie, adiunkt Wydziatu



11.2007 — 06.2009  Pracownik dydaktyczny Spotecznej Wyzszej Szkoty Przedsigbiorczosci

1 Zarzadzania Oddziat w Warszawie
Doswiadczenie praktyczne (zawodowe) uzyskane poza szkolnictwem wyzszym (poza uczelnia):

03.2011 -09.2013  Biuro Rachunkowe Rafat Koc Ustugi Ksiegowe - Ksiegowa

09.2008 —08.2009  Powiatowy Zespdt Szkoét Ponadgimnazjalnych w Legionowie —
nauczyciel przedmiotéw zawodowych

05.2001 —06.2003 PBK Ochrona S.A. w Warszawie — Wydzial Promocji
1 Marketingu

11.1999 — 04.2001 Dom Kredytowy Spotka z o.0., nalezaca do grupy kapitalowej
Powszechnego Banku Kredytowego S.A. w Warszawie — Dzial
Ksiggowosci

02.1998 — 10.1999  Bank Pekao S.A. Departament Ryzyka Kredytowego - Zespot Ryzyka
Podmiotow

02.1996 — 02.1998  Bank Pekao S.A. Departament Bankowosci Miedzynarodowej - Zespot
Wspétpracy z Bankami Krajowymi

07.1994 - 02.1996  Bank Pekao S.A. Filia I-go Oddziatu w Warszawie - Wydziat Obstugi

Ludnosci

4. Omowienie osiagni¢¢, o ktorych mowa w art. 219 ust. 1 pkt 2 ustawy z dnia 20 lipca

2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2021 r. poz. 478 z p6Zn. zm.)
4.1. Wskazanie i omowienie osiagniecia

Gléwne osiagniecie naukowe, o ktorym mowa w art. 219 ust. 1 pkt 2 ustawy z dnia 20 lipca
2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2021 r. poz. 478 z pdzn. zm.) zawarte
jest w autorskiej monografii naukowej:

e [e_I.1_monografia] ' Antczak J. (2024), Zarzqdzanie cyberbezpieczenstwem w przedsiebiorstwie

- doswiadczenia  wybranych  panstw  Unii  Europejskiej, ~Wydawnictwo  Difin,
SBN 978-83-8270-364-1, s. 334.
Recenzje wydawnicze monografii sporzadzili:
e prof. dr hab. Dorota Jelonek — Politechnika Czgstochowska
e prof. dr hab. Witold Chmielarz — Uniwersytet Warszawski

Glowne ramy teoretyczno-badawcze

Podstawa ubiegania si¢ o stopien doktora habilitowanego w dziedzinie nauk spolecznych,

w dyscyplinie nauki o zarzadzaniu i jako$ci jest osiagnigcie zawarte w monografii pt. Zarzqdzanie

!'W nawiasach kwadratowych przedstawilam oznaczenia zatgcznikow potwierdzajacych omawiane zagadnienie.
Oznaczenia zawierajace liter¢ "e " wskazuja na numeracje¢ zatacznikow w wersji elektroniczne;.



cyberbezpieczenstwem w przedsigbiorstwie - doswiadczenia wybranych panstw Unii Europejskiej.
Monografia jest rezultatem mojego kilkuletniego zainteresowania i badan nad aspektami zarzadzania
cyberbezpieczenstwem zard6wno na poziomie przedsigbiorstwa jak i panstwa. Punktem wyj$cia badan
jest konceptualizacja cyberbezpieczenstwa jako integralnego elementu wspdlczesnego paradygmatu
zarzadzania, wykraczajacego poza jego techniczng lub peryferyjna role oraz uznanie
cyberbezpieczenstwa za strategiczne zadanie przypisane kadrze kierowniczej, w tym takze menedzerom
$redniego szczebla.

Zarzadzanie cyberbezpieczenstwem stanowi interdyscyplinarne wyzwanie, wymagajace wspoipracy
sektorowej, a skuteczne zapewnienie bezpieczefnstwa cyfrowego panstwu, instytucjom i obywatelom
obliguje do dialogu i partnerstwa miedzy roznymi podmiotami. Kooperacja ta obejmuje zaréwno sfere
strategiczng, gdzie administracja publiczna, odpowiedzialna za tworzenie plandéw, powinna
wspolpracowac z sektorem prywatnym, dysponujacym doswiadczeniem i sprawdzonymi procesami
zarzadzania zagrozeniami cyfrowymi, jak i obszar operacyjny. W tym drugim przypadku, dzialania
podejmowane przez administratoréw sieci w administracji publicznej musza by¢ skoordynowane z ich
odpowiednikami w sektorze prywatnym, pozarzagdowym oraz w srodowisku naukowym. Kluczowe jest,
aby ten dialog byl autentyczny i efektywny. Unia Europejska i jej panstwa czlonkowskie potrzebuja
spojnego systemu ochrony cyberprzestrzeni, opartego na jednolitych standardach, obejmujacych
wszystkie podmioty zaangazowane w cyberbezpieczenstwo, gdyz ochrona w cyberprzestrzeni jest
niemozliwa do osiagnigcia w izolacji.

Zarzadzanie wspolczesnymi organizacjami® cechuje si¢ wysokg ztozono$cig oraz zmiennoScig
warunkow. Zarzadzajacy na co dzien musza mierzy¢ si¢ z takimi wyzwaniami, jak: globalizacja,
dynamiczny rozwoj teleinformatyczny, réznorodnos¢ kulturowa, zmienno$¢ regulacji prawno-
systemowych, coraz wyzsza dynamika procesoOw biznesowych i rosnace oczekiwania klientow. W tych
warunkach profesjonalizacja zarzadzania, polegajaca na tworzeniu rozwigzan systemowych oraz
zarzadzaniu nimi z wykorzystaniem okre§lonych narzedzi staje si¢ koniecznoscia. Podejscie intuicyjne,
zmienno$¢ regut dzialania, brak wizji oraz niska sprawnos¢ procesow organizacyjnych to gltéwne
czynniki niepowodzenia we wspotczesnym zarzadzaniu (Czekaj, Zigbicki, 2021, s. 9).

Koncepcja zarzadzania jest to idea, pomysl, sposdb na prowadzenie instytucji, przedsigbiorstwa,
ktory powinien okresla¢ jej miejsce w otoczeniu oraz pozwoli¢ na stworzenie odpowiednich warunkow
wewnatrz przedsiebiorstwa do tego, aby mdc dopasowac pozycje¢ zajmowang przez przedsigbiorstwo do
oczekiwan pracownikow. Istnieje wiele réznorodnych koncepcji i metod zarzgdzania. Wybor jedne;,
najlepiej dopasowanej do specyfiki przedsigbiorstwa jest zalezny od kierownictwa (Teczke, 1996, s. 6).
Powstajgce w praktyce gospodarczej nowe koncepcje, odpowiadajace na turbulentne otoczenie stanowia

rezultat poszukiwania coraz bardziej skutecznych sposobow zarzadzania.

2 Stosuje zamiennie pojecia: przedsiebiorstwo/organizacja/firma



Na podstawie analizy literatury mozna zaproponowa¢ nastgpujacy podziat koncepcji zarzadzania
zorientowanych na:
1) jako$¢: kompleksowe zarzadzanie jakoS$cig (fotal quality management — TQM), zarzadzanie
wartoscig (value based management — VBM), Sze§¢ Sigma (six sigma);
2) wdrazanie zmian w przedsiebiorstwie: reengineering, benchmarking, kaizen (od japonskiego
kai — zmiana, zen — dobrze), zarzadzanie czasem (time based management — TBM);
3) wspotdziatanie: wirtualnos¢, zarzadzanie sieciowe;
4) wyszczuplanie organizacji: outsourcing, offsharing, lean management,
5) wiedze: zarzadzanie wiedza (knowledge management — KM), zarzadzanie przez
kompetencje (competency based management — CBM);
6) catosciowe podejscie do zarzadzania przedsigbiorstwem: zarzadzanie procesowe,
zarzadzanie przez cele (management by objectives — MBO), zarzadzanie zmiang, controlling.
Koncepcje zarzadzania moga stanowi¢ podstawg do opracowania modelu zarzadzania
cyberbezpieczenstwem w przedsigbiorstwie, dostosowanego do jego indywidualnych potrzeb
i uwarunkowan. Analize poszczegélnych koncepcji zarzadzania oraz ich zastosowanie w systemie

zarzadzania cyberbezpieczenstwem w przedsigbiorstwie ilustruje tabela 1.

Tabela 1. Zastosowanie koncepcji zarzadzania w systemie zarzgdzania cyberbezpieczenstwem

w przedsiebiorstwie

Determinanty koncepcji zarzadzania Zastosowanie w systemie zarzadzania cyberbezpieczenstwem
KOMPLEKSOWE ZARZADZANIE JAKOSCIA (TOTAL QUALITY MANAGEMENT -TQM)
—  ciagte doskonalenie proceséw —  regularne przeglady i aktualizacje polityk
—  zaangazowanie wszystkich pracownikow cyberbezpieczenstwa
w procesy jakosciowe —  zaangazowanie wszystkich pracownikow w utrzymanie
—  skupienie na klientach i ich potrzebach i poprawg cyberbezpieczenstwa
—  systematyczne podejécie do zarzadzania —  systematyczna ocena ryzyk i wdrazanie dziatan
jakoscia prewencyjnych
—  kontrola jakosci danych i systemow — regularne audyty cyberbezpieczenstwa

—  proaktywne podej$cie do wykrywania i eliminacji zagrozen
—  ciagle doskonalenie procesow cyberbezpieczenstwa
ZARZADZANIE WARTOSCIA (VALUE BASED MANAGEMENT - VBM)

—  skupienie na tworzeniu wartosci dla — inwestowanie w technologie i rozwigzania zwigkszajace
interesariuszy cyberbezpieczenstwo
—  podejmowanie decyzji na podstawie wartosci — ocena i zarzadzanie ryzykiem z perspektywy wartosci dla
dodanej przedsiebiorstwa
—  zréwnowazone podejscie do ryzyk i korzysci —  wadrazanie strategii cyberbezpieczenstwa zgodnie z celami
biznesowymi

—  ocena wplywu ryzyk cybernetycznych na warto$¢ firmy
SZESC SIGMA (SIX SIGMA)

—  redukcja btedoéw i wad — identyfikacja i eliminacja luk w zabezpieczeniach
—  skupienie na danych i analizie statystycznej — regularne audyty i analizy cyberincydentow
—  zwigkszenie wydajnosci procesow —  ciagle doskonalenie strategii cyberzabezpieczen
— analiza i redukcja btedow —  monitorowanie i analiza cyberincydentow
—  oparte na danych podejscie do zarzadzania —  optymalizacja procesOw zabezpieczen

ryzykiem

Zrodlo: opracowanie wlasne.



Tabela 1. Zastosowanie koncepcji zarzadzania w systemie zarzadzania cyberbezpieczenstwem

w przedsi¢biorstwie

Determinanty koncepcji zarzadzania

Zastosowanie w systemie zarzadzania cyberbezpieczenstwem

REENGINEERING

—  radykalne przeksztalcenie procesow

—  skupienie na efektywnosci i wydajnosci
—  przeprojektowanie procesow

—  radykalne zmiany

—  przeprojektowanie systemow zabezpieczen w celu ich
optymalizacji

—  wprowadzenie nowych technologii i metod ochrony danych

—  kompleksowa analiza i restrukturyzacja systemow
cyberbezpieczenstwa

BENCHMARKING

—  pordéwnanie procesow z najlepszymi
praktykami

— adaptacja sprawdzonych rozwigzan

—  uczenie si¢ od liderow branzy

— analiza i implementacja najlepszych praktyk z zakresu
cyberbezpieczenstwa

—  ciagle porownywanie polityk i procedur z liderami branzy

—  wspolpraca z innymi organizacjami w zakresie wymiany
informacji o cyberzagrozeniach

—  zaangazowanie pracownikow

KAIZEN
—  ciagle doskonalenie —  regularne aktualizacje systemow i procedur
—  male, stopniowe zmiany cyberbezpieczenstwa

— ulepszanie procesow na podstawie feedbacku i audytow

— regularne aktualizacje polityk cyberbezpieczenstwa

—  edukacja i trening pracownikow w zakresie
cyberbezpieczenstwa

ZARZADZANIE CZASEM (TIME BASED MANAGEMENT — TBM)

—  skracanie czasu realizacji proceséw
—  poprawa reaktywnosci na zmiany

—  szybka reakcja na zmiany

—  zwinno$¢ operacyjna

—  szybka reakcja na cyberincydenty

—  efektywne zarzadzanie aktualizacjami i patchami

— dynamiczne dostosowywanie strategii cyberbezpieczenstwa
—  szybkie wdrazanie nowych technologii ochronnych

WIRTUALNOSC

—  wykorzystanie technologii informacyjnych
—  zarzadzanie rozproszonymi zespotami

—  praca zdalna i rozproszona

—  wirtualne zespoty

—  zdalne monitorowanie i zarzadzanie systemami
cyberbezpieczenstwa

—  wykorzystanie wirtualnych zespotow do analizy i reakcji na
cyberincydenty

—  zabezpieczenia dla pracy zdalnej

—  zarzadzanie ryzykiem w $rodowisku rozproszonym

ORGANIZACJE SIECIOWE

—  elastycznos$¢ i zdolnos¢ do szybkiego
reagowania

—  wspdlpraca migdzy réznymi podmiotami

—  wspdlpraca z partnerami zewngtrznymi

—  elastycznos$¢ i adaptacja

—  tworzenie partnerstw z innymi organizacjami w celu wymiany
informacji o cyberzagrozeniach

—  szybkie reagowanie na nowe zagrozenia poprzez wspotprace
sieciowa

—  koordynacja dziatan z dostawcami ustug cyberbezpieczenstwa

— utrzymanie elastycznych i skalowalnych systemow
cyberzabezpieczen

OUTSOURCING

—  przekazywanie niektorych funkcji
zewngtrznym dostawcom
—  wykorzystanie zewngtrznych ustug

—  zlecanie monitorowania i zarzadzania cyberbezpieczenstwem
wyspecjalizowanym firmom

—  korzystanie z ustug ekspertow zewngtrznych do audytow
i ocen cyberbezpieczenstwa

—  wspolpraca z firmami specjalizujacymi sig¢
w cyberbezpieczenstwie

—  skupienie na strategicznych aspektach cyberbezpieczenstwa

OFFSHORING

—  dostep do globalnych zasobow
—  przenoszenie dziatan do innych krajow
—  globalne zarzadzanie

—  uzycie zagranicznych centréw operacyjnych do
monitorowania cyberzagrozen 24 godziny przez siedem dni
w tygodniu

—  wykorzystanie migdzynarodowych ekspertow do analizy
i reagowania na cyberzagrozenia

—  zarzadzanie cyberbezpieczenstwem w kontekscie globalnym

Zrodlo: opracowanie wlasne.




Tabela 1. Zastosowanie koncepcji zarzadzania w systemie zarzadzania cyberbezpieczenstwem

w przedsi¢biorstwie

Determinanty koncepcji zarzadzania Zastosowanie w systemie zarzadzania cyberbezpieczenstwem
LEAN MANAGEMENT
—  eliminacja marnotrawstwa —  optymalizacja procesOw cyberbezpieczenstwa, aby byly
—  skupienie na warto$ci dodanej dla klienta bardziej efektywne
—  optymalizacja procesOw —  redukcja zbgdnych procedur, ktére moga opdzniac reakcje na
cyberincydenty

—  usprawnienie proceséw zarzadzania cyberincydentami
—  zwigkszenie efektywnosci dziatan ochronnych

ZARZADZANIE WIEDZ4 (KNOWLEDGE MANAGEMENT — KM)

—  gromadzenie, udostgpnianie i zarzadzanie —  budowanie i utrzymanie bazy wiedzy o cyberzagrozeniach
wiedza i metodach obrony

—  tworzenie baz wiedzy —  szkolenie pracownikow i podnoszenie ich §wiadomosci

—  utrzymanie zasoboéw intelektualnych w zakresie cyberbezpieczenstwa

—  tworzenie bazy wiedzy o cyberzagrozeniach
ZARZADZANIE PRZEZ KOMPETENCJE (COMPETENCY BASED MANAGEMENT - CBM)

—  rozwdj i zarzadzanie kompetencjami —  szkolenie specjalistow ds. cyberbezpieczenstwa w nowych
pracownikow technologiach i metodach obrony

— identyfikacja kluczowych umiej¢tnosci —  certyfikacja i regularne testowanie umiejetnosci pracownikow

—  rozwoj umiejetnosci pracownikow — rekrutacja i szkolenie specjalistow ds. cyberbezpieczenstwa

— dopasowanie kompetencji do 16l — regularne oceny kompetencji zespoldw cyberbezpieczenstwa

ZARZADZANIE PROCESOWE

— identyfikacja i optymalizacja procesow —  optymalizacja procesow zwigzanych z zarzagdzaniem

—  skupienie na efektywnos$ci proceséw cyberincydentami

—  definiowanie i optymalizacja procesow —  standaryzacja procedur i polityk cyberbezpieczenstwa

—  zarzadzanie przeptywem pracy — standaryzacja procesow cyberbezpieczenstwa

—  monitorowanie i kontrola dziatan zabezpieczajacych
ZARZADZANIE PRZEZ CELE (MANAGEMENT BY OBJECTIVES — MBO)

— ustalanie jasnych, mierzalnych celow — ustalanie celow w zakresie osiggnigcia okreslonych poziomoéw
—  monitorowanie postgpow i osiagniec¢ cyberbezpieczenstwa
—  okreélanie i realizacja celow — regularne przeglady i raportowanie wynikow w zakresie
-~ motywowanie pracownikow cyberbezpieczenstwa
— ustalanie celow cyberbezpieczenstwa zgodnych z celami
biznesowymi

—  motywowanie zespoldw do osiggania wyznaczonych
standardow cyberbezpieczenstwa

ZARZADZANIE ZMIANA
—  planowanie i wdrazanie zmian —  wdrazanie nowych systeméw zabezpieczen i technologii
—  skuteczna komunikacja i zarzadzanie oporem —  zarzadzanie zmianami w politykach cyberbezpieczenstwa
wobec zmian i procesach
— adaptacja do zmieniajacych si¢ warunkoéw —  planowanie i wdrazanie zmian w strategiach
—  proaktywne podejscie do zmian cyberbezpieczenstwa
—  zarzadzanie ryzykiem zwigzanym ze zmianami
technologicznymi
CONTROLLING
—  monitorowanie i kontrola proces6w — regularne audyty i przeglady systemoéw cyberbezpieczenstwa
— analiza i raportowanie wynikow —  monitorowanie zgodnosci z politykami i procedurami
—  wspomaganie decyzji cyberbezpieczenstwa

— regularne audyty i kontrole cyberbezpieczenstwa
—  wsparcie decyzji zarzadu w kwestiach cyberbezpieczenstwa

Zrodlo: opracowanie wlasne.

TQM, Six Sigma i Kaizen ktadg nacisk na systematyczne, ciagle doskonalenie i redukcj¢ btedow.

W zarzadzaniu cyberbezpieczenstwem przeklada si¢ to na ciaggle przeglady i aktualizacje polityk,



regularne audyty oraz analize incydentow w celu eliminacji luk w zabezpieczeniach. Podejscie
to wymaga zaangazowania wszystkich pracownikoéw w utrzymanie i poprawe bezpieczenstwa.

VBM i Lean Management skupiaja si¢ na tworzeniu warto$ci i eliminacji marnotrawstwa.
W zarzadzaniu cyberbezpieczenstwem oznacza to, ze decyzje inwestycyjne dotyczace technologii
i rozwigzan ochronnych powinny by¢ podejmowane z perspektywy wartosci dla przedsigbiorstwa.
Ma to na celu usprawnienie procesOw zarzadzania incydentami i zwickszenie efektywnosci dziatan,
redukujac zbedne procedury.

Reengineering, Benchmarking i Organizacje sieciowe podkres$laja znaczenie radykalnych zmian,
adaptacji do najlepszych praktyk i wspolpracy. W obszarze zarzadzania cyberbezpieczenstwem
przektada si¢ to na przeprojektowywanie systemow zabezpieczen, wdrazanie sprawdzonych rozwigzan
od liderow branzy oraz tworzenie partnerstw z innymi podmiotami w celu wymiany informacji
0 zagrozeniach.

Zarzadzanie procesowe oraz Zarzadzanie wiedzg i kompetencjami sg kluczowe dla standaryzacji
procedur i podnoszenia kwalifikacji zespotow. Umozliwiaja one optymalizacj¢ procesow zwigzanych
z cyberincydentami, a takze systematyczne szkolenie specjalistow i pracownikow w zakresie nowych
technologii i metod obrony.

Cyberbezpieczenstwo przeszto transformacje, stajac si¢ kluczowym elementem nowej jakosSci
w zarzadzaniu przedsigbiorstwem. Juz nie jest to wytacznie kwestia techniczna, ale strategiczny wymiar
zarzadzania, wymagajacy proaktywnego podejscia menedzerow. Kadra zarzadcza staje dzi$ przed
kilkoma wyzwaniami, ktére zmuszajg do przemyslenia dotychczasowych modeli zarzadzania. Odej$cie
od postrzegania cyberbezpieczenstwa jako kwestii IT i wlaczenie go w procesy strategiczne
przedsigbiorstwa.

Skuteczne zarzadzanie cyberbezpieczenstwem wymaga zrozumienia kluczowych poje¢ zwigzanych
z funkcjonowaniem w cyberprzestrzeni, takich jak: bezpieczenstwo, cyberprzestrzen,
cyberbezpieczenstwo, bezpieczenstwo informacji, informacja oraz walka informacyjna. Punktem
wyjscia jest identyfikacja zasobéw wymagajacych ochrony oraz potencjalnych obszarow zagrozen,
co stanowi podstawe do opracowania efektywnej strategii obronne;.

Pojecie bezpieczenstwa ma charakter wielowymiarowy i w opinii wielu ekspertow jest zaréwno
stanem, jak i tez procesem. Stan ujmuje kategoria, gdy mozna okresli¢ jego wymiar, skalg trwatosci czy
zasigg terytorialny. Pojecie procesu jest natomiast adekwatne, kiedy mowa o jego ksztaltowaniu
1 umacnianiu, gdy mozna okresli¢ jego dynamike oraz w sytuacji, kiedy mozna wskazaé¢ jego zakres
podmiotowy, przedmiotowy czy przestrzenny (Malak, 2007, s. 91 — 95). Pojecie cyberprzestrzeni nalezy
do kategorii poje¢ niedookreslonych. Od strony semantycznej cyberprzestrzen jest hybryda pojeciowa
bedacg skrotem od sformutowania ang. cybernetics space, czyli przestrzeni cybernetycznej (Banasinski,
2023, s. 27). Cyberprzestrzen mozna okresli¢ jako przestrzen przetwarzania i zarazem wymiany
informacji tworzona przez systemy teleinformatyczne wraz z powigzaniami mi¢dzy nimi relacjami

z uzytkownikami. F. Schreier definiuje cyberprzestrzen jako, nowy, piaty teatr wojny, po ladzie, wodzie,
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powietrzu i kosmosie, jest ze wszystkich sieci komputerowych na §wiecie oraz wszystkiego, co lacza
i kontroluja poprzez kable, §wiattowody czy bezprzewodowo. To nie tylko Internet - to otwarta sie¢ sieci
(Schreier, 2009, s. 10-11). Cyberbezpieczenstwo oraz cyberprzestrzen sg $ci§le ze soba powiazane
i zarazem nieodigcznie zwigzane z rewolucja ostatnich lat jaka jest dostep do informacji, bedacy
skutkiem rewolucji informatycznej. J. Czekaj na gruncie teorii zarzadzania zaproponowal waska
i szeroka definicj¢ informacji. Zgodnie z waska definicja informacji obejmuje ona wylacznie
wiadomosci uzyskiwane w uktadzie nadawca (cztowiek) — odbiorca (czlowiek) w drodze czynno$ci
umyslowej. Szeroka definicja informacji dotyczy nie tylko wiadomosci o czyms, ale takze kazdej
decyzji, zakazu, sugestii. Takie ujgcie zaktada, ze moze ona by¢ przekazywana nie tylko w uktadzie
cztowiek - cztowiek, ale takze w innych systemach, w ktorych funkcjonuje. Role nadawcy moga
spetnia¢ istoty zywe, maszyny lub inne obiekty (Czekaj, 2000, s. 178).

Najczesciej cyberbezpieczenstwo definiuje si¢ z punktu widzenia zapobiegania uszkodzeniom,
ochronie oraz w perspektywie przywracania zdolnosci do poprawnego funkcjonowania komputerow,
systemow tacznos$ci elektronicznej czy tez ustug komunikacji odbywajacych si¢ w cyberprzestrzeni.
Cyberbezpieczenstwo to rowniez ochrona informacji zawartych w przestrzeni komunikacji
elektronicznej, w celu zapewnienia poufnosci z jednoczesnym uwierzytelnieniem osob do tego
upowaznionych (Dunn, 2008, s. 19-23). Z kolei walka informacyjna to dzialania kooperacji negatywne;j
wzajemnej, w ktorych cel destrukcyjnego oddzialywania skoncentrowany jest na systemach
informacyjno-sterujagcych przeciwnych sobie stron (Ciborowski, 1999, s. 68). D. L. Pipkin, uwaza, ze
bezpieczenstwo informacji to co$ wigcej niz bezpieczenstwo danych komputerowych. Oznacza ochrong
wlasnosci intelektualnej wypracowanej w danej instytucji. Ta warto$¢ intelektualna ma podstawowe
znaczenie dla przezycia instytucji. Dziatania firm opieraja si¢ na informacjach do nich nalezacych, na
ich tajemnicach (Pipkin, 2002, s. XV). Ochrona danych osobowych klientéw, pracownikéw oraz
kontrahentow stanowi fundamentalny element cyberbezpieczenstwa, poniewaz bezposrednio wplywa
na poziom bezpieczenstwa informacji, reputacje przedsigbiorstwa oraz jego perspektywy rozwoju.
Skuteczna ochrona danych buduje zaufanie interesariuszy, podczas gdy jej zaniedbanie moze to zaufanie
powaznie naruszy¢.

Cyberbezpieczenstwo jest najwickszym i najwazniejszym obszarem bezpieczenstwa informacji,
ktore stanowi zbidr dziatan, metod, procedur podejmowanych przez uprawnione podmioty,
zmierzajacych do zapewnienia integralno$ci gromadzonych, przechowywanych i przetwarzanych
zasobow informacyjnych, poprzez zabezpieczanie ich przed niepozgdanym, nieuprawnionym
ujawnieniem, modyfikacja lub zniszczeniem (Potejko, 2009, s. 194).

Glownym celem zarzadzania cyberbezpieczenstwem i zarazem zadaniem dla kadry zarzadczej
ds. cyberbezpieczenstwa, jest stworzenie systemu cyberbezpieczenstwa, zdefiniowanie, zaplanowanie
1 wdrozenie struktur organizacyjnych, zwigkszajacych odpornos$¢ organizacji i zarazem umozliwiajgcych
sprawniejsze dziatania w zakresie radzenia sobie z réznymi formami cyberatakow. System nazywany jest

jako zbiér wielu elementéw ktore sg od siebie zalezne. W zarzadzaniu wykorzystywane jest prawo
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Ackoffa, ktorego zdaniem sprawno$¢ zadnego systemu, a wigc i przedsigbiorstwa nigdy nie rowna si¢
sumie sprawnosci jego czesci sktadowych. Jest ona wynikiem wzajemnych oddziatywan (Ackoff, 1993,
s. 103).

Na podstawie analizy literatury przedmiotu oraz materiatéw zrédtowych zaproponowatam definicje
zarzadzania cyberbezpieczenstwem, uwzgledniajaca aktualne wyzwania oraz dominujace podejécia
teoretyczne 1 praktyczne: Zarzgdzanie cyberbezpieczenstwem to kompleksowy proces strategiczny
i operacyjny, obejmujqcy identyfikacje, oceneg i mitygacje ryzyk zwigzanych z cyberzagrozeniami.
Zarzgdzanie cyberbezpieczenstwem integruje technologie, polityki, procedury oraz zasoby ludzkie
w celu ochrony integralnosci, poufnosci i dostgpnosci danych oraz systemow informatycznych.
Efektywne zarzgdzanie cyberbezpieczenstwem polega na cigglym monitorowaniu i analizowaniu
zagrozen, proaktywnym wdrazaniu Srodkow ochronnych, edukacji i szkoleniu pracownikow, a takze
wspotpracy z zewnetrznymi podmiotami w zakresie wymiany informacji i najlepszych praktyk.
Fundamentem zarzgdzania cyberbezpieczenstwem jest adaptacja do dynamicznie zmieniajgcego sie
otoczenia technologicznego oraz regulacyjnego, z uwzglednieniem specyfiki dziatalnosci organizacji
oraz jej strategicznych celow biznesowych.

Zarzadzanie cyberbezpieczenstwem obejmuje wszystkie kluczowe elementy zarzadzania wedlug
Griffina (tabela 2): planowanie, decydowanie, organizowanie, przewodzenie i kontrolowanie. W obu
przypadkach wazne jest efektywne zarzadzanie zasobami, zaréwno ludzkimi, finansowymi,
rzeczowymi, jak i informacyjnymi w celu osiagnigcia strategicznych celow oraz zapewnienia

dlugoterminowego funkcjonowania przedsigbiorstwa w zmieniajacym si¢ otoczeniu.

Tabela 2. Poréwnanie zarzadzania cyberbezpieczenstwem z definicjg zarzadzania wedlug Griffina

Zarzadzanie wg Griffina Zarzadzanie cyberbezpieczenstwem
PLANOWANIE
Kluczowy element procesu zarzadzania, obejmujacy | Obejmuje identyfikacje cyberzagrozen i ocene ryzyk, co prowadzi
okreslenie celow i strategii organizacji do opracowania strategii zarzadzania cyberbezpieczenstwem
DECYDOWANIE

Decyzje zarzadcze sg niezbedne do realizacji celow | Obejmuje decyzje dotyczace wyboru srodkdéw ochronnych, polityk
organizacji cyberbezpieczenstwa i reakcji na cyberincydenty sa kluczowe dla

funkcjonowania przedsigbiorstwa

ORGANIZOWANIE

Organizowanie zasobow w sposob umozliwiajacy | Obejmuje  alokacje  zasobow  technologicznych, ludzkich
realizacje celow przedsigbiorstwa i proceduralnych w celu zapewnienia skutecznej ochrony danych

i systemow

PRZEWODZENIE (kierowanie ludzmi)

Kierowanie ludzmi, motywowanie i prowadzenie Obejmuje szkolenie i edukacj¢ pracownikéw w zakresie
zespotow cyberbezpieczenstwa oraz budowanie kultury cyberbezpieczenstwa

w przedsigbiorstwie

KONTROLOWANIE

Kontrola proceséw i wynikéw w celu zapewnienia | Obejmuje ciagle monitorowanie systemow pod katem
zgodnosci z planami cyberzagrozen, przeprowadzanie audytow cyberbezpieczenstwa

i ocene skutecznosci srodkéw ochronnych

Zrodto: opracowanie wiasne.
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Zarzadzanie wg Griffina obejmuje funkcje planowania, organizowania, przewodzenia
i kontrolowania w celu osiggania celéw organizacji. Elementy te znajduja odzwierciedlenie
w zarzadzaniu cyberbezpieczenstwem poprzez:

— planowanie jako strategiczne i operacyjne planowanie zabezpieczen, okre$lanie polityk

1 procedur cyberbezpieczenstwa;

— organizowanie jako strukturalne zarzadzanie zasobami technologicznymi i ludzkimi,

definiowanie rol i odpowiedzialnosci w zakresie cyberbezpieczenstwa;

— przewodzenie jako kierowanie zespotami bezpieczenstwa, motywowanie i edukacja

pracownikow;

— kontrolowanie jako monitorowanie systemow i procesOw bezpieczenstwa, audyty i oceny

ryzyka, wprowadzanie dziatan korygujacych.
Metodyka badan

Procedura badawcza zostata rozpoczgta od poglebionej analizy literatury przedmiotu oraz zrodet
normatywnych, obejmujacych zaréwno klasyczne koncepcje zarzadzania, jak i wspotczesne podejscia
do cyberbezpieczenstwa, co umozliwito ugruntowanie podstaw teoretycznych, identyfikacje luki
badawczej oraz wskazanie aktualnych trendow w dyskursie naukowym.

W kolejnym etapie zdefiniowatam problem badawczy (PB) w postaci pytania, sformutowatam
hipoteze gtdéwna (HG) oraz szes¢ hipotez szczegdtowych (H1 — H6).

PB: Jakie determinanty maja wplyw na zarzadzanie cyberbezpieczenstwem w przedsigbiorstwie?

HG: Zmieniajgce si¢ cyberzagrozenia powodujq okreslenie kluczowych determinant
zarzqdzania cyberbezpieczenstwem w przedsigbiorstwie.

H1: Zarzqdzanie cyberbezpieczenstwem w przedsigbiorstwie integruje kluczowe sekwencje
zarzqdzania: planowanie, organizowanie, przewodzenie i kontrolowanie dostosowujgc je do potrzeb
ochrony informacji w cyberprzestrzeni.

H2: Determinanty koncepcji zarzqdzania mozna wykorzysta¢ do stworzenia modelu
zarzgdzania cyberbezpieczenstwem w przedsigbiorstwie.

H3: Regularne szkolenia wraz z budowaniem sSwiadomosci pracownikow w zakresie
cyberzagrozen istotnie wplywajq na zarzgdzenie cyberbezpieczenstwem w przedsigbiorstwie.

H4: Wyodrebniony budzet cyberbezpieczenstwa to czynnik determinujgcy ogolny poziom
procesow zarzgdzania cyberbezpieczenstwem w przedsiebiorstwie.

HS5: Wystepujqg roznice w podejsciu do cyberbezpieczenstwa biorgc pod uwage rodzaj
przedsigbiorstwa.

H6: Sztuczna Inteligencja stanowi wyzwanie dla przedsiebiorstwa w zakresie zarzgdzania

cyberbezpieczenstwem.
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W nawigzaniu do postawionych hipotez badawczych sformutowatam cel glowny (CG) oraz szes¢
celow szczegdtowych podzielonych na: poznawcze (C1-C2), metodyczne (C3-C4) i utylitarne
(C6 - C7).

CG: Identyfikacja  kluczowych  determinant  zarzqdzania  cyberbezpieczenstwem
w przedsiebiorstwie.

C1: Ustalenie relacji kluczowych etapow zarzqdzania z zarzgdzaniem cyberbezpieczenstwem
w przedsiebiorstwie.

C2: Identyfikacja praktyk koncepcji zarzgdzania moggcych by¢ wykorzystywane w tworzeniu
modelu zarzgdzania cyberbezpieczenstwem w przedsiebiorstwie.

C3: Okreslenie czynnosci skierowanych do pracownikow kluczowych dla zarzqdzenia
cyberbezpieczenstwem w przedsigbiorstwie

C4: Identyfikacja barier determinujgcy o0golny poziom procesow  zarzqdzania
cyberbezpieczenstwem w przedsigbiorstwie.

C5: Identyfikacja praktyk stosowanych w obszarze zarzgdzania cyberbezpieczenstwem
w przedsigbiorstwie.

Cé6: Identyfikacja najwazniejszych wyzwan w obszarze zarzqdzania cyberbezpieczenstwem
w przedsigbiorstwie.

Istotne byto przyjecie zatozenia, ze cyberbezpieczenstwo to nie odizolowany proces technologiczny,
lecz zlozona kategoria zarzadcza wymagajgca integracji z podstawowymi funkcjami organizacji.
Na tym etapie powstat rowniez wstepny projekt koncepcji badan empirycznych, obejmujacy zaréwno
dobodr metod, jak i okreslenie proby badawcze;j.

W kolejnym etapie procesu badawczego opracowalam narzedzia empiryczne, w tym autorski
kwestionariusz ankiety wykorzystany w badaniach ilosciowych. W badaniach jakos$ciowych
zastosowalam wywiady z przedstawicielami kadry zarzadzajacej, specjalistami ds. bezpieczenstwa
informacji oraz analitykami ryzyka w przedsigbiorstwach.

Na kolejnym etapie procesu badawczego dokonatam doboru préby, uwzgledniajac w badaniach
ilosciowych przedsigbiorstwa z sektora IT. Zastosowatam metode doboru celowego, biorac pod uwage
wielko$¢ organizacji, profil dziatalnosci oraz kraj pochodzenia. W badaniu ankietowym udziat wzigto
150 respondentdw, natomiast w badaniach jako$ciowych uczestniczylo siedmiu ekspertow
reprezentujacych sektor prywatny i instytucje publiczne.

W dalszej czeSci procesu badawczego zrealizowatlam badania empiryczne w formie studiow
przypadkow, koncentrujac si¢ na dwoch incydentach z obszaru cyberbezpieczenstwa: ataku NotPetya
z 2017 r. oraz kryzysie zaufania i wycieku danych w firmie CD Projekt w 2021 r. Analiz¢ przypadkow
przeprowadzilam z wykorzystaniem metody desk research, uwzgledniajac raporty wewngtrzne,
komunikaty gietdowe oraz doniesienia medialne. Celem tego etapu byta identyfikacja mechanizmow
reagowania organizacji na zagrozenia, ocena skutecznos$ci dziatan prewencyjnych oraz analiza kosztow

1 strat.
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W  kolejnym etapie procesu badawczego przeprowadzone zostaly badania ankietowe,
z wykorzystaniem techniki CATI (skrét od angielskiego computer-assisted telephone interviewing, czyli
wspomagany komputerowo wywiad telefoniczny), co umozliwito dotarcie do szerokiego grona
respondentow z panstw Trojkata Weimarskiego. Analiza komparatywna panstw Trojkata Weimarskiego
umozliwita zestawienie Polski z Francja i Niemcami — kluczowymi, wiodacymi gospodarkami Unii
Europejskiej. Procedura ta stanowita podstawe empiryczna do opracowania szczegdlowych
rekomendacji w zakresie zarzadzania cyberbezpieczenstwem, przedstawionych w ostatniej czesci pracy.

W kolejnym etapie procesu badawczego przeprowadzitam analize danych ankietowych,
wykorzystujac narzedzia statystyczne, takie jak analiza czestos$ci i korelacje. Dodatkowo zrealizowatam
analizy poréwnawcze migdzy przedsiebiorstwami z Polski, Niemiec i Francji, co umozliwito
identyfikacje roznic kulturowych i strukturalnych w podejsciu do zarzadzania cyberbezpieczenstwem.

W kolejnym etapie procesu badawczego zrealizowatam wywiady eksperckie, prowadzone zgodnie
z wczesniej opracowanym scenariuszem. Pozwolily one na poglgbienie zagadnien poruszanych
w ankietach oraz uzyskanie interpretacji, opinii i rekomendacji od oséb majacych realny wptyw na
zarzadzanie cyberbezpieczenstwem w swoich organizacjach.

Uzyskane wyniki pozwolilty mi na potwierdzenie postawionych hipotez. Nastgpnie opracowatam
narzgdzia wizualizacji danych oraz integracji wynikow iloSciowych i jakosciowych. Stworzytam
wykresy, tabele, macierz SWOT, ktoére obrazowaty zalezno$ci migdzy zmiennymi. Umozliwito to nie
tylko przejrzysta prezentacje wynikow, lecz takze sformulowanie podstaw dla konstrukcji modelu
zarzadzania cyberbezpieczenstwem.

Na zakonczenie procesu badawczego sformutowatam koncowe wnioski i rekomendacje, odnoszace
si¢ zar6wno do teorii zarzadzania, jak i praktyki menedzerskiej. Przedstawilam réwniez propozycje
autorskiego modelu zarzadzania cyberbezpieczenstwem.

W pracy zastosowatam komplementarne podej$cie metodologiczne, integrujace zarowno metody
ilosciowe, jak i jakosciowe. W celu zwigkszenia wiarygodnosci i rzetelnosci uzyskanych wynikow,
wykorzystatam triangulacje metod badawczych. Podejscie to, polegajace na taczeniu co najmniej dwoch
odmiennych metod, umozliwilo poszerzenie perspektywy oraz doglebne zrozumienie analizowanego
zjawiska (Dzwigol, 2015, s. 106). Integracja réznych metod zwigksza trafnos¢ poznawczg oraz
umozliwia wieloaspektowg analize ztozonych zjawisk organizacyjnych (Czakon 2011). Zastosowatam
nastgpujagce metody badawcze: przeglad literatury i dokumentow zastanych, studium przypadku,
badanie ankietowe oraz wywiad.

Przeglad literatury jako krytyczna analiza dostepnej literatury, badan i publikacji naukowych,
istotnych dla badanego tematu, ktora pozwolita mi na zidentyfikowanie odpowiednich teorii,
metodologii oraz podejscia stosowanego w opublikowanych badaniach co umozliwito zidentyfikowanie
luki badawczej oraz pomogto uksztattowac badania.

Analize danych zastanych (badaniem wtornym, desk research) jako metode badawczg polegajaca na

kompilacji, analizowaniu oraz przetwarzaniu danych i informacji pochodzacych z istniejacych zrodet,
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a nastgpnie formulowaniu na ich podstawie wnioskow dotyczacych badanego problemu (Bednarowska,
2015, s. 20). Desk research realizowany byl przez wszystkie etapy procesu badawczego poprzez ciaggte
uzupetnianie dokumentdéw oraz zestawianie ich z juz pozyskanymi materiatami.

Analize przypadku (studium przypadku, case study) jako metode badawcza zawierajaca szeroki opis
danego zjawiska, majaca na celu jego poglebiong analize i ocene. Poprzez wykorzystanie wielu technik
gromadzenia oraz analizy danych pozwala na rozwigzywanie problemu naukowego i1 praktycznego
(Grzegorczyk, 2015, s. 9-10). W celu lepszego zrozumienia omawianego problemu badawczego
do analizy przypadku wybralam atak NotPetya ktory byt bardzo istotny dla rozwoju myslenia
o cyberbezpieczenstwie 1 zarazem pokazal zagrozenia dla funkcjonowania przedsigbiorstw —
ponadpanstwowe i zagrazajace tancuchom dostaw. Drugie studium przypadku dotyczy ataku na spotke
CD Projekt S.A. Analiza ta koncentruje si¢ na ocenie reakcji kierownictwa na incydent oraz sposobie
dostosowania polityki zarzgdzania ryzykiem do wymogdw zapewnienia cigglosci cyberbezpieczenstwa
przedsicbiorstwa. Analiza przypadku postuzyly zrozumieniu okolicznosci decyzyjnych konkretnych
decydentow w okreslonych warunkach (Czakon, 2020, s. 192) w analizowanym przypadku byly
to skutki po cyberataku.

Badania ankietowe zaprezentowane w monografii miaty charakter sondazowy i zostaty zrealizowane
na przestrzeni dwoch lat (listopad 2022 r. - listopad 2023 r.) wsérdd przedsigbiorstw z branzy IT
dzialajacych na terytorium Francji, Niemiec i Polski. Badanie metodg ilosciowsg z wykorzystaniem
techniki CATI, przeprowadzit wsérdd osob odpowiedzialnych za cyberbezpieczenstwo w firmach -
Instytut Badawczy IPC Sp. z 0.0. z siedzibg we Wroctawiu. Podstawg ich realizacji byt kwestionariusz
ankiety mojego autorstwa, sktadajacy sie z29 pytan jednokrotnego i wielokrotnego wyboru,
podzielonych na dwa bloki tematyczne: ogdlne zagadnienia zwigzane z cyberbezpieczenstwem oraz
naktady finansowe na jego zapewnienie. Badanie przeprowadzono na probie 150 przedsigbiorstw
z branzy IT. Proba miata charakter probabilistyczny (zwany losowym). Dobor jednostek do proby
przeprowadzono z zastosowaniem metody prostego losowania. Losowy dobodr proby charakteryzuje sie
wysokim stopniem standaryzacji i jest elementem badan iloSciowych, a jej podstawowa zaleta jest fakt,
ze wyniki mozna uog6lni¢ na calg populacje (Gerring, 2001).

Na podstawie przeprowadzonych badan (studium literatury, dokumentow zastanych, studium
przypadku, badan ankietowych) wyodrebnitam trzy obszary tematyczne do dalszej analizy: trudnoS$ci
przedsigbiorcow w obszarze zarzadzania bezpieczenstwem informacji, prawdopodobienstwo
wystapienia cyberatakow w ciggu roku do pigciu lat oraz sztuczna inteligencja w odniesieniu do
cyberbezpieczenstwa. W celu uzyskania szczegdétowych opinii w wyszczegdlnionym zakresie
przeprowadzilam badania jako$ciowe technikg wywiadu eksperckiego jako specyficzng forme
rozmowy, w trakcie, ktorej wiedze tworzy si¢ w toku interakcji migdzy osobg prowadzaca wywiad
a respondentem (Kvale, 2010, s. 19). Wywiady przeprowadzitam na przetomie maja i czerwca 2024 r.
Przeprowadzone wywiady mozna zakwalifikowa¢ jako: indywidualne, jawne, ustne, cze$ciowo

ustrukturyzowane. Zostaty przeprowadzone w celu uzyskania szczegdélowych opinii w trzech obszarach
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tematycznych: klopoty przedsiecbiorcow w obszarze zarzadzania bezpieczenstwem informacji,
prawdopodobienstwo wystapienia cyberatakow w ciagu roku do pieciu lat oraz sztuczna inteligencja
w odniesieniu do cyberbezpieczefistwa. Ekspertami byli: dr inz. Andrzej Bartosiewicz, Prezes CISO
#Poland, Mtodszy Redaktor CyberDefence 24, Wiasciciel firmy, Audytor ISO 27001, Menedzer
ds. Systemu zarzadzania ryzykiem, Specjalista IT, oraz Pan Adam Marczynski Zastepca Dyrektora
NASK ds. Cyberbezpieczenstwa i Innowacji (cze¢$¢ respondentéw nie zgodzila si¢ na opublikowanie

ich danych osobowych).
Charakterystyka ukladu pracy

Struktura monografii (tabela 3) zostata zaprojektowana w sposob sekwencyjny, majacy na celu
stopniowe rozwijanie zrozumienia ztozono$ci zarzadzania cyberbezpieczenstwem w kontekscie
przedsigbiorstwa. Kazdy rozdzial konczy si¢ podsumowaniem i wnioskami. Taka struktura zapewnia
holistyczne podejscie do =zarzadzania cyberbezpieczenstwem, 1aczac podstawy teoretyczne

z praktycznymi studiami przypadkoéw i aktualnymi trendami.

Rozdzial pierwszy zatytutowany , Wprowadzenie do zarzqdzania cyberbezpieczenstwem
w przedsigbiorstwie”, ktory podzielitam na pi¢¢ podrozdziatow, jest rozdzialem wprowadzajacym
w problematyke monografii. Omowitam w nim koncepcje zarzadzania przedsi¢biorstwem w kontekscie
cyberbezpieczenstwa. Poniewaz zarzadzanie wspodtczesnymi organizacjami wymaga profesjonalizacji,
systemowych rozwigzan oraz narzedzi wspierajacych, a jego kluczowe elementy obejmuja planowanie,
podejmowanie decyzji, organizowanie, przewodzenie i kontrolowanie zasobow organizacyjnych,
wskazatam, ze podejscie do zarzadzania cyberbezpieczenstwem musi by¢ integralne i obejmowac
wszystkie aspekty dziatalno$ci organizacji. Zwrdcitam uwage na zalety i wady klasycznych koncepcji
zarzadzania. Wskazatam, ktére determinanty poszczegdlnych koncepcji moga by¢ wykorzystane
w tworzeniu modelu zarzadzaniu cyberbezpieczenstwem w  przedsigbiorstwie. Nastgpnie
zdefiniowatam zarzadzanie cyberbezpieczenstwem zwracajac uwage na elementy definicji zarzadzania
wg Grifina. Opisalam takze wymagania w obszarze cyberbezpieczenstwa jakim musza sprostaé
przedsicbiorstwa.

W rozdziale pierwszym scharakteryzowatam srodowisko, w ktorym dziatajg i zarazem s narazone
na niebezpieczenstwo systemy informatyczne przedsigbiorstwa, to w rozdziale drugim pt. ,,Zagrozenia
w cyberprzestrzeni i przeciwdzialania nim” przedstawitam zaréwno rodzaje zagrozen jak i aktorow
wystepujacych w cyberprzestrzeni. Cyberzagrozenia przyjmuja rézng forme, dlatego istotne jest
zrozumienie struktury kosztéw i korzySci zwigzanych z cyberprzestgpstwami oraz mechanizmow
dzialania  cyberprzestgpcow.  Organizacje powinny implementowa¢  dojrzate  praktyki
cyberbezpieczenstwa i systematycznie monitorowaé swoje zasoby informacyjne w tym obszarze
pomocne jest wdrozenie norm i standardow, m.in. takich jak ISO/IEC 27001 i tg tematyke poruszam
w dalszej czeSci rozdzialu. Przyblizylam roéwniez tematyke kosztow zwigzanych z zarzadzaniem

cyberbezpieczenstwem.
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Tabela 3. Syntetyczne zestawienie tresci poszczegolnych rozdzialéw pracy, zastosowane metody badawcze,
realizacja celow, weryfikacja hipotez

Tematyka rozdzialu TreSci/zakres rozdzialu Metoda badawcza, realizacja
celu, weryfikacja hipotez
Wprowadzenie do 1. Koncepcje zarzadzania jednostka Analiza: literatury, dokumentow
_. | zarzadzania gospodarcza zastanych (aktow prawnych)
s | cyberbezpieczenstwem 2. Definicje i kluczowe pojecia w zakresie realizacja celu: C1, C2
'.g w przedsigbiorstwie cyberbezpieczenstwa weryfikacja hipotez: H1, H2
B 3. Zarzadzanie cyberbezpieczefstwem
~ 4. Wymagania w zakresie cyberbezpieczenstwa
Zagrozenia 1. Rodzaje zagrozen i aktorow Analiza: literatury, dokumentow
« | W cyberprzestrzeni w cyberprzestrzeni zastanych (norm, danych
s | 1przeciwdziatanie nim 2. Wybrane modele zarzadzania statystycznych w zakresie ISO)
'.g bezpieczenstwem IT realizacja celu: C3, C4
E 3. Zarzadzanie kosztami cyberbezpieczenstwa | weryfikacja hipotez: H2, H4
przedsigbiorstwa
Cyberbezpieczenstwo 1.  Charakterystyka panstw Trojkata | Analiza: literatury, dokumentow
panstw Trojkata Weimarskiego zastanych  (aktow  prawnych,
Weimarskiego 2. Naktady na cyberbezpieczenstwo w raportow  firm  audytorsko-
- panstwach Trojkata Weimarskiego doradczych, danych Eurostat,
= 3.  Ramy prawne w zakresie EDA)
;§ cyberbezpieczenstwa w UE realizacja celu: C4, C6
g 4. Analiza strategii cyberbezpieczenstwa
& panstw Trdjkata Weimarskiego
Wplyw cyberatakow na 1. Wprowadzenie do krajobrazu zagrozen Analiza: literatury, dokumentow
zarzadzanie wedlug analiz raportéw firm audytorsko- zastanych (raporty firm
przedsigbiorstwem doradczych audytorsko-doradczych),
2. Przeglad atakéw hackerskich w Europie ina | Studium przypadku (NotPetya CD
< Swiecie Projekt S. A))
i 3. Wplyw cyberataku typu ransomware na realizacja celu: C3, C4, C5
'_§ zarzadzanie przedsigbiorstwem weryfikacja hipotez: H3, H4
g 4.  Wplyw cyberataku typu wyciek danych na
& zarzadzanie przedsigbiorstwem
Praktyczne aspekty . Wyniki badan ankietowych i ich analiza Badania ankietowe
zarzadzania 1.1. Charakterystyka proby badawczej Wywiady eksperckie
cyberbezpieczenstwem 1.2. Zagadnienia dotyczace zarzadzania realizacja celu: C3, C4, C5, C6,
w przedsigbiorstwie — cyberbezpieczenstwem w przedsiebiorstwie CG
wyniki badan 1.3. Zagadnienia dotyczace zarzadzania weryfikacja hipotez: H2, H3,
naktadami finansowymi na H4, H5, H6, HG
cyberbezpieczenstwo
2. Trudnosci i wyzwania w zakresie
zarzadzania cyberbezpieczenstwem
w przedsigbiorstwie
2.1. Zagadnienia dotyczace klopotow
przedsigbiorcow w obszarze zarzadzania
bezpieczenstwem informacji
2.2. Zagadnienia w zakresie wystapienia
cyberatakoéw w ciagu roku do pigciu lat
“ 2.3. Zagadnienia dotyczace sztucznej
= inteligencji w odniesieniu do
;5 cyberbezpieczenstwa
S 3. Determinanty i model zarzadzania
& cyberbezpieczenstwem w przedsiebiorstwie

Zrbdto: opracowanie wlasne.

W rozdziale trzecim pt. ,,Cyberbezpieczenstwo panstw Trojkgta Weimarskiego” scharakteryzowaltam
kluczowe aspekty zarzadzania cyberbezpieczenstwem panstw Trojkata Weimarskiego. Francja, Niemcy,
Polska, podobnie jak inne kraje na $wiecie, stoja w obliczu wyzwan zwigzanych z zapewnieniem
cyberbezpieczenstwa w szybko zmieniajagcym sig, globalnym otoczeniu. W odpowiedzi na te wyzwania,
poszczegdlne panstwa opracowaly i zarazem wdrozyly omdowione w niniejszym rozdziale strategie

majgce na celu wzmocnienie cyberbezpieczenstwa kraju, chronigc infrastrukturg¢ krytyczna,
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przedsiebiorstwa i obywateli przed cyberzagrozeniami. Przedstawitam rowniez ramy prawne w zakresie
cyberbezpieczenstwa obowigzujace w Unii Europejskiej. Analiza panstw Trojkata Weimarskiego
pozwolita poréwnaé¢ Polske z Niemcami i Francja, a wigc wiodacymi duzymi gospodarkami UE,
co umozliwito mi lepiej wypracowa¢ rekomendacje w zakresie zarzadzania cyberbezpieczenstwem
zaprezentowane w ostatniej czesci pracy.

W rozdziale czwartym pt. ,, Wplyw cyberatakow na zarzgdzanie przedsigbiorstwem ” analizuj¢ wplyw
cyberatakéw na dziatalno$¢ przedsiebiorstwa, wskazujac na rdéznorodne zagrozenia, m.in. takie jak
ransomware, phishing, wycieki danych i zaawansowane ataki. Cyberprzestgpcy coraz czesciej
wykorzystuja zaawansowane technologie, w tym sztuczng inteligencje, do przeprowadzania atakow.
Przedsigbiorstwa musza zatem przyjmowaé zaawansowane S$rodki obronne 1 inwestowac
w cyberbezpieczenstwo. W pierwszej kolejnosci na podstawie raportow firm audytorsko-doradczych
przedstawitam krajobraz zagrozen na jakie sg narazone przedsigbiorstwa w tym zwrdcitam szczeg6lng
uwagg na cyberzagrozenia panstw Trojkata Weimarskiego. Nastepnie w celu zobrazowania szerszej
perspektywy analizowanego zagadnienia zaprezentowatam ataki hackerskie w Europie i na $wiecie.
W celu lepszego zrozumienia analizowanego zjawiska omowitam dwa przypadki cyberataku i ich
wplyw na zarzadzanie cyberbezpieczenstwem w przedsigbiorstwie. Pierwszy przypadek dotyczyt ataku
NotPetya, ktory byt bardzo wazny dla rozwoju myslenia o cyberbezpieczenstwie oraz pokazat
zagrozenia dla funkcjonowania przedsigbiorstw. Drugi przypadek z jednej strony przedstawia podejscie
wiascicieli CD Project S. A. do cyberataku z drugiej wskazuje jak wdrazana jest polityka zarzadzania
ryzykiem dostosowywana do zapewnienia cyberbezpieczenstwa przedsigbiorstwa.

W rozdziale pigtym p.t. ,,Praktyczne aspekty zarzqdzania cyberbezpieczenstwem w przedsiebiorstwie
— wyniki badan” zaprezentowatam wyniki badan ilo§ciowych oraz jakosciowych. W pierwszej czesci
przedstawitam wyniki badan ankietowych przeprowadzonych na probie 150 przedsigbiorstw z branzy
informatycznej panstw Trojkata Weimarskiego. Badania ankietowe dotyczyly praktyk stosowanych
w przedsigbiorstwach w zakresie zarzadzania cyberbezpieczenstwem w dwoch obszarach:
cyberbezpieczenstwem (ogodlnie) i naktadach finansowych na cyberbezpieczenstwem. Nastepnie
omoéwitam wyniki przeprowadzonych wywiadoéw eksperckich, ktore zostaty zrealizowane w celu
uzyskania szczegotowych opinii w trzech obszarach tematycznych: zagrozeniach przedsigbiorcow
w obszarze zarzadzania bezpieczenstwem informacji, prawdopodobienstwo wystgpienia cyberatakow
w ciggu roku do pigciu lat oraz sztuczna inteligencja w odniesieniu do cyberbezpieczenstwa.
Po przedstawieniu wynikéw badan ilosciowy 1 jakoSciowych wskazalam determinanty oraz
zaproponowatam model zarzadzania cyberbezpieczenstwem w przedsigbiorstwie.

Na podstawie przeprowadzonych badan w ostatniej cze$ci monografii przedstawitam wnioski
koncowe, rekomendacje i zweryfikowatam przyjete hipotezy oraz cele pracy. Na koniec wskazatam

kierunki dalszych prac badawczych.
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Omowienie osiagniec

Badania przeprowadzone w ramach monografii pozwolity mi na zgromadzenie materiatu
empirycznego, ktéry  stanowil podstawe poglebionej analizy zjawiska  zarzadzania
cyberbezpieczenstwem w przedsiebiorstwie. Skoncentrowatam si¢ zar6wno na ogélnych trendach
i uwarunkowaniach, jak i na konkretnych praktykach organizacyjnych, co umozliwito wielopoziomowe
ujecie problemu.

Zrozumienie kluczowych pojec¢ i1 definicji w zarzadzaniu cyberbezpieczenstwem jest fundamentem
skutecznej ochrony przed rosnaca liczbg cyberzagrozen. Wiedza ta pozwala na lepsze zrozumienie
ztozono$ci  srodowiska cyfrowego, w ktorym funkcjonuja wspolczesne przedsigbiorstwa,
oraz na opracowanie skutecznych strategii, polityk ochrony danych i infrastruktury IT. State ksztatcenie
i aktualizacja wiedzy w dziedzinie cyberbezpieczenstwa sa niezbedne, aby nadgzy¢ za szybkimi
zmianami w technologiach i metodach atakoéw, zapewniajac tym samym bezpieczenstwo i stabilno$¢
operacyjng organizacji.

Zarzadzanie cyberbezpieczenstwem jest niezbednym elementem wspolczesnej strategii
organizacyjnej, majacym na celu ochrong przed rosnacg roznorodnos$cia cyberzagrozen. Wymaga ono
nie tylko stosowania zaawansowanych technologii, ale réwniez ciaglej edukacji, $wiadomosci
oraz adaptacji do zmieniajacego si¢ Srodowiska. Poprzez zrozumienie podstaw, wyzwanh oraz
kluczowych elementéw zarzadzania cyberbezpieczenstwem, organizacje moga lepiej przygotowac si¢
na przyszte wyzwania, zapewniajac bezpieczenstwo swoich cyfrowych zasobow.

Wdrazanie polityk cyberbezpieczenstwa w przedsigbiorstwie jest ztozonym procesem,
wymagajacym zaangazowania zasoboéw materialnych i niematerialnych oraz ciaglego doskonalenia.
Poprzez definiowanie jasnych polityk w zakresie cyberbezpieczenstwa, zaangazowanie kadry
zarzadzajacej, edukacj¢ pracownikow, skuteczne wdrazanie, monitorowanie oraz regularne aktualizacje
procedur, przedsigbiorstwa moga skutecznie zarzadza¢ cyberbezpieczenstwem i chroni¢ swoje zasoby
cyfrowe przed rosnacymi zagrozeniami. Wazne jest, aby zarzadzanie cyberbezpieczefistwem bylo
integralng czgscig kultury przedsicbiorstwa, promujac otwarto$¢ na zglaszanie potencjalnych stabosci
1 incydentéw oraz wspierajac ciggte doskonalenie proceséw bezpieczenstwa.

Na kanwie pierwszego rozdziatu sformutowatam nastgpujace wnioski:

1) Organizacje winny wdraza¢ systemowe podejScie do zarzadzania z wykorzystaniem
narzedzi wspierajgcych procesy decyzyjne i operacyjne.

2) Szkolenie i rozwijanie kompetencji pracownikow w zakresie cyberbezpieczenstwa, w tym
rozpoznawania zagrozen 1 reagowania na incydenty stanowi kluczowe znaczenie
w zarzadzaniu cyberbezpieczenstwem.

3) Stworzenie jasnych procedur i polityk dotyczacych zarzadzania cyberbezpieczenstwem,
ktore beda obejmowac planowanie, organizowanie, przewodzenie i kontrolowanie stanowi

drogowskaz dla przedsigbiorstwa dzialajacego w cyberprzestrzeni.
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Zrozumienie cyberzagrozen i ich potencjalnego wptywu na dziatalnos¢ organizacji stanowi pierwszy
krok do budowania skutecznej cyberobrony. Poprzez potaczenie edukacji, regularnych aktualizacji,
odpowiednich zabezpieczen technicznych i zarzadzania dostgpem, mozna zredukowad ryzyko
i minimalizowa¢ potencjalne szkody wynikajace z cyberatakéw. Cyberbezpieczenstwo wymaga ciaglej
uwagi i adaptacji do zmieniajacego si¢ krajobrazu zagrozen.

Na kanwie drugiego rozdziatu sformutowatam nastepujace wnioski:

1) Niezaleznie od wielkosci przedsigbiorstwa winny by¢ wdrazane rygorystyczne praktyki
w zakresie cyberbezpieczenstwa.

2) W organizacjach nalezy przeprowadza¢ regularne analizy zagrozen i testy penetracyjne, aby
identyfikowac¢ i eliminowac waskie gardla w zakresie cyberbezpieczenstwa.

3) Swiadomos$é pracownikéw na temat cyberzagrozen powinna by¢ zwickszana poprzez
regularne szkolenia i kampanie informacyjne.

Normatywne ramy Unii Europejskiej stuza ochronie kontynentu przed cyfrowymi zagrozeniami.
System ten narzuca panstwom cztonkowskim obowiazek opracowania krajowych strategii, a takze
wymaga zglaszania incydentdw oraz wspiera mechanizmy certyfikacji. Dziatania te sg ukierunkowane
na zapewnienie zaawansowanego poziomu cyberbezpieczenstwa, co ma krytyczne znaczenie dla
stabilnosci spoleczenstwa, gospodarki i procesow demokratycznych. Skuteczna implementacja regulacji
jest uwarunkowana ciggla synergistyczng wspdlpraca instytucji publicznych, podmiotéw
gospodarczych oraz spoteczenstwa.

Wystepuje konieczno$¢ koordynacji systemowej w skali panstwa, tak aby skutecznie analizowac
konieczno$¢ wydatkow, minimalizowa¢ koszty. Niezbedna jest wiedza dla rzadzacych w zakresie
ponoszonych kosztow przez sektor prywatny. Wnioski z przeprowadzonej analizy prowadza
do rekomendacji, ze skuteczne budowanie wiasnego, narodowego potencjatu naukowo-techniczno-
przemystowego w zakresie cyberbezpieczenstwa jest kluczowe.

Strategie panstw Trojkata Weimarskiego tacznie podkreslaja znaczenie cyberbezpieczenstwa
w ochronie wzajemnie potaczonych systeméw cyfrowych oraz proaktywne s$rodki niezbedne
do przeciwdziatania potencjalnym cyberzagrozeniom i tagodzenia ich skutkéw poprzez inicjatywy
krajowe i wspolprace miedzynarodowa.

Na kanwie trzeciego rozdziatu sformutowatam nastgpujace wnioski:

1) Panstwa powinny promowac miedzynarodowa wspotprace i wymiang informacji w zakresie
cyberbezpieczenstwa migdzy soba.

2) W celu poprawy zdolno$ci reagowania na zagrozenia panstwa winny inwestowac¢ w rozwoj
technologii zabezpieczen oraz w szkolenia personelu.

3) Poszczegodlne panstwa powinny implementowac strategiczne ramy i mierzalne wskazniki
efektywnosci w zakresie wdrazania polityk cyberbezpieczenstwa.

Kazdy cyberatak stanowi powazne przypomnienie o zagrozeniach, jakie niosg ze sobg cyberataki

oraz o koniecznosci cigglego rozwijania i wzmacniania systemow bezpieczenstwa informacyjnego.
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Reakcja zarzadzajacych na incydent moze stanowi¢ przyktad, jak transparentnos¢ i odpowiedzialne
podejscie do zarzadzania kryzysowego mogg pomoc w minimalizowaniu negatywnych skutkéw ataku
oraz w odbudowie zaufania w$rod uzytkownikéw i inwestorow czego przyktadem jest CD Projekt.

Poprzez analize cyberatakéw podkreslitam znaczenie inwestycji w zaawansowane systemy
cyberbezpieczenstwa oraz ciaglej edukacji pracownikow w zakresie najlepszych praktyk zwiazanych
z cyberbezpieczenstwem. Analizowane cyberataki ilustrujg tez potrzebe posiadania skutecznych planow
reagowania na incydenty i strategii komunikacji kryzysowej, aby szybko i skutecznie odpowiada¢ na
zagrozenia. Cyberprzestepczo$¢ stanowi rosngce ryzyko dla przedsiebiorstw, zagrazajac ich ciaglosci
dzialania i reputacji. Z tego powodu, wdrozenie procedur zarzadzania cyberbezpieczenstwem staje si¢
coraz wazniejsze dla uzyskania przewagi konkurencyjnej na rynku.

Na kanwie czwartego rozdziatu sformutowatam nast¢pujace wnioski:

1) Organizacje powinny opracowa¢ 1 wdrozy¢ procedury szybkiego reagowania na
cyberincydenty, uwzgledniajac komunikacje z interesariuszami.

2) W organizacjach powinny by¢ regularnie audytowane 1 aktualizowane systemy
zabezpieczen, w celu dostosowania ich do nowych i istniejagcych cyberzagrozen.

3) Inwestycje w zaawansowane technologie zabezpieczen oraz w programy szkoleniowe dla
pracownikow powinny si¢ zwickszac¢ tak aby podnies¢ ogdlny poziom cyberodpornosci
organizacji.

W mojej opinii, funkcjonowanie jednostki gospodarczej w cyberprzestrzeni, ktora oferuje liczne
ulatwienia, ale rowniez generuje powazne zagrozenia, wymusza na kadrze zarzadczej podjecie
strategicznych decyzji. Dlatego tez, w celu zapewnienia stabilnosci i mozliwo$ci rozwoju, rekomenduje
priorytetowe wzmacnianie dziatan w obszarze cyberbezpieczenstwa.

Na podstawie przeprowadzonych badan ankietowych ustalitam, ze znaczna cze$¢ badanych
przedsigbiorstw wdrozyta polityki i procedury ochrony danych, jednak ich stopien implementacji byt
zréznicowany. W duzych i miedzynarodowych podmiotach rozwigzania te miaty charakter
sformalizowany i byly zintegrowane z systemem zarzadzania, natomiast w mniejszych firmach czesto
opieraly si¢ na intuicji kadry kierowniczej lub miaty charakter incydentalny.

Na podstawie przeprowadzonych badan ankietowych sformutowatam kluczowe wnioski:

1) Wszystkie trzy kraje podejmuja znaczace kroki w zakresie zarzadzania
cyberbezpieczenstwem, jednak r6znig si¢ pod wzgledem stopnia zaawansowania i podejécia
do szkolen oraz budzetowania.

2) Niemcy przoduja w tworzeniu oddzielnych budzetéow i regularnych audytach, natomiast
Polska wykazuje wysoka sktonnos$¢ do korzystania z zewnetrznych firm szkoleniowych.

3) We Francji i Niemczech czestym motywem powstawania dzialow cyberbezpieczenstwa sg
wzrastajace liczby cyberatakéw oraz wymogi prawne.

Wystepujace rdéznice w badanych przedsigbiorstwach wskazujg na zréznicowane podejscie do

cyberbezpieczenstwa.
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Na podstawie przeprowadzonych wywiadow:
1) okreslitam z jakimi trudno$ciami spotykaja si¢ przedsiebiorcy w obszarze zarzadzania
bezpieczenstwem informacji (tabela 4);
2) wskazatam jakiego rodzaju cyberataki beda sie nasilalty w najblizszym czasie: roku - pieciu
lat (tabela 5);
3) sporzadzitam analize¢ oceny potencjalu sztucznej inteligencji w  obszarze

cyberbezpieczenstwa (tabela 6).

Tabela 4. TrudnoS$ci w obszarze zarzadzania bezpieczenstwem informacji w przedsi¢biorstwie

Klopoty Charakterystyka
Braki kadrowe — niedobdr wykwalifikowanych specjalistow ds. bezpieczenstwa informacji stanowi
powazne wyzwanie
—  brak zasobdéw ludzkich utrudnia firmom skuteczne wdrazanie polityk i procedur
bezpieczenstwa oraz reagowanie na incydenty
Brak zrozumienia zagroZzen | —  zarzady czesto nie rozumiejg zagrozen ani wymagah prawnych zwigzanych z ochrong
i wymagan legislacyjnych danych, co prowadzi do niedostatecznego finansowania i wsparcia dla dzialan
zwigzanych z cyberbezpieczenstwem
Niska swiadomos¢ i — nawet najlepsze systemy ochrony sg nieskuteczne, jesli pracownicy nie przestrzegaja
edukacja pracownikow podstawowych zasad bezpieczenstwa
— edukacja i budowanie §wiadomosci wérod pracownikow sa kluczowe
Koszty 1 inwestycje —  wadrazanie skutecznych systeméw bezpieczenstwa informacji jest kosztowne, co
stanowi obcigzenie finansowe dla wielu matych i §rednich przedsigbiorstw
Niedostateczne planowanie | —  przedsigbiorstwa czgsto nie planuja odpowiednich funduszy na cyberbezpieczenstwo,
i integracja procesOw a takze nie integrujg procesow bezpieczenstwa informacji z innymi procesami
biznesowymi

Zrédto: opracowanie wlasne na podstawie wywiadow.

Przedsigbiorcy borykaja si¢ z wieloma problemami w zarzadzaniu bezpieczenstwem informacji.
Zarzady czesto nie rozumiejg specyfiki cyberzagrozen ani przepisow prawnych. Brakuje
wykwalifikowanych specjalistow, a finansowanie jest niewystarczajgce. Procedury bezpieczenstwa nie
sa w pelni wdrazane w codzienne dziatania przedsicbiorstwa, czgsto sg tez tworzone przez firmy
zewnetrzne bez uwzglednienia specyfiki danego podmiotu, przez co nie sa w ogoéle stosowane.
Problemem jest rowniez brak regularnych szkolen i $wiadomos$ci wsrod pracownikow. Male i $rednie
przedsigbiorstwa czesto nie moga pozwoli¢ sobie na wysokie koszty wdrozenia i utrzymania systemow

bezpieczenstwa.

Tabela 5. Rodzaje cyberatakéw najblizszym czasie — roku — do pieciu lat

Rodzaj cyberataku Charakterystyka

Phishing — rodzaj ataku, ktory ewoluowat i staje si¢ coraz bardziej ztozony, wykorzystujac rozne
kanaty komunikacji, takie jak e-mail, SMS oraz nowsze BLIK (wyludzenie kodu BLIK)

Ataki DDoS — rodzaj ataku obecnie mniej aktywne, mogace si¢ nasili¢, wykorzystujac wicksze botnety
oraz nowe technologie, takie jak [oT

Ataki na infrastrukture —  zwigkszajaca si¢ liczba urzadzen loT wplywa, Ze staja si¢ one celem atakow, a przestepcy

IoT beda wykorzystywac luki w ich zabezpieczeniach

Ataki z uzyciem sztucznej | —  wykorzystanie Al do przeprowadzania atakéw bedzie rosto

inteligencji - przestgpcy moga uzywaé Al m.in.: do automatyzacji dziatan, tworzenia trudniejszych do
wykrycia zlosliwych programéw, do wykorzystania deepfake'ow

Ransomware —  rodzaj ataki popularny z uwagi na jego skuteczno$¢ i widowiskowos¢

— oprogramowanie wymuszajace okup bedzie coraz bardziej wyspecjalizowane

i ukierunkowane na konkretne cele

Kradziez danych —  coraz bardziej zaawansowane metody kradziezy danych osobowych przechowywanych

osobowych w chmurze

Zrodlo: opracowanie wlasne na podstawie wywiadow.
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W najblizszych latach mozna spodziewac¢ si¢ nasilenia ré6znych rodzajéw cyberatakow m.in.: ataki
wspierane przez Sztuczng Inteligencje (SI), ataki socjotechniczne, Ransomware, Phishing, ataki DDoS
czy ataki na dostawcOw oprogramowania, ktére sa podobne do ataku na SolarWinds, gdzie

zainfekowane aktualizacje oprogramowania sg rozsytane do wielu klientow.

Tabela 6. Analiza SWOT: sztuczna inteligencja a cyberbezpieczenstwo

Mocne strony (Strengths) Stabe strony (Weaknesses)

1. Szybkos¢ i efektywno$é wykrywania zagrozen: 1. Zalezno$¢ od jakos$ci danych:

Sztuczna inteligencja (SI) moze analizowaé¢ ogromne ilosci | Skuteczno$¢ dziatania SI zalezy od jakosci i ilosci danych
danych w czasie rzeczywistym, co pozwala na szybsze treningowych. Niedostateczna ilo$¢ lub niska jakos¢
wykrywanie zagrozen, takich jak ataki DDoS czy proby danych moze prowadzi¢ do btgednych wynikow.
nieautoryzowanego dostepu. 2. Potencjalne bledy w danych:

2. Automatyzacja reakcji na incydenty: Bledy w danych wejsciowych moga prowadzi¢ do

SI moze podejmowac automatyczne dzialania, takie jak falszywych wynikow, takich jak wykrywanie

blokowanie podejrzanych adresow IP czy izolowanie nieistniejacych zagrozen lub niewykrywanie prawdziwych
zainfekowanych urzadzen, co skraca czas reakcji atakow.

i zmniejsza obcigzenie zespotow ds. bezpieczenstwa. 3. Stronniczo$é¢ algorytmow:

3. Wykrywanie nowych zagrozen: SI moze wykazywac uprzedzenia, ktore sg obecne w
Algorytmy uczenia nienadzorowanego pozwalaja na danych treningowych, co moze wpltywac na decyzje

identyfikacje nowych typoéw atakdéw na podstawie wzorcow | podejmowane przez systemy ochrony.
i anomalii, co jest kluczowe w obronie przed nowymi
i nieznanymi zagrozeniami.

4. Wsparcie dla analitykéw:

SI moze dostarcza¢ analitykom szczegétowe raporty
i analizy dotyczace incydentéw, co wspomaga
podejmowanie szybkich i skutecznych decyzji.

Szanse (Opportunities) Zagrozenia (Threats)

1. Rozpoznawanie nietypowych zachowan: 1.  Wykorzystanie SI przez cyberprzestepcow:
Analiza behawioralna uzytkownikow systeméw IT, np. Cyberprzestgpcy moga uzywaé SI do automatyzacji swoich
w bankowosci elektronicznej, pozwala na identyfikacje dziatan, co pozwala na przeprowadzanie bardziej
podejrzanych dziatan i szybkie reagowanie na zagrozenia. zaawansowanych i skutecznych atakow, takich jak

2. Wsparcie dla Security Operations Centers (SOC): spersonalizowane ataki phishingowe.

SI moze wspiera¢ prace SOCow, umozliwiajgc bardziej 2. Zaawansowane zlo§liwe oprogramowanie:
efektywne zarzadzanie zagrozeniami i incydentami Ztosliwe oprogramowanie oparte na SI moze by¢
bezpieczenstwa. trudniejsze do wykrycia i bardziej skuteczne, adaptujac si¢
3. Prognozowanie ryzyka: do $rodowiska w celu uniknigcia detekcji.

Analiza danych historycznych i trendow przez SI pozwala 3. Dezinformacja i manipulacja informacjami:

na przewidywanie przysztych zagrozen i proaktywne Technologia deepfake oraz boty zarzadzane przez SI moga
podejscie do cyberbezpieczenstwa by¢ wykorzystywane do szerzenia fatlszywych informacji

i manipulacji opinig publiczng, co stanowi powazne
zagrozenie dla spoteczenstwa i instytucji demokratycznych.

Zrodto: opracowanie wlasne na podstawie wywiadow.

SI jest dynamicznym narzedziem, ktére moze stuzy¢ zarbwno obronie, jak i atakowi, w zaleznosci
od tego, kto i jak je wykorzystuje. SI ma potencjal, aby znaczaco poprawi¢ cyberbezpieczenstwo
poprzez szybsze i bardziej efektywne wykrywanie oraz reagowanie na zagrozenia. Jednoczesnie istnieja
wyzwania zwigzane z jakoscig danych oraz ryzyko wykorzystania SI przez cyberprzestgpcow.
Kluczowe jest zatem ciggle monitorowanie i doskonalenie systemow SI, aby maksymalizowa¢ ich
pozytywny wplyw i minimalizowac¢ potencjalne zagrozenia.

Jednym z najbardziej istotnych rezultatow badania byla identyfikacja dziesigciu kluczowych
determinant zarzadzania cyberbezpieczenstwem:

1) s$wiadomos¢ i edukacja pracownikow,
2) wsparcie zarzadu i integracja z procesami organizacji,

3) wyspecjalizowana kadra,
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4) budzet i finansowanie,

5) wymagania prawne i regulacyjne,

6) technologie i narzedzia,

7) planowanie i zarzadzanie ryzykiem,

8) reakcja na incydenty i zarzadzanie kryzysowe,

9) adaptacja do zmieniajacych si¢ cyberzagrozen,

10) wspotpraca miedzy dziatami i zewnetrznymi podmiotami.

Budowanie $wiadomosci na wszystkich szczeblach organizacyjnych jest kluczowe dla utrzymania
wysokiego poziomu cyberochrony. Pracownicy musza by¢ w pelni swiadomi polityk bezpieczenstwa
oraz aktualnych cyberzagrozen. Wymaga to regularnych szkolen, zaréwno teoretycznych, jak
i praktycznych, uwzgledniajacych np. symulacje atakéw phishingowych. Wsparcie ze strony kadry
zarzadczej oraz integracja procesow bezpieczenstwa z cato$cig proceséw firmowych sg fundamentalne.
Kadra zarzadcza musi rozumiec¢ istniejgce cyberzagrozenia i aktywnie wspierac inicjatywy w zakresie
cyberbezpieczenstwa. W  obliczu  braku  kadrowego, = wyspecjalizowani  specjalisci
ds. cyberbezpieczenstwa s3a niezbedni do skutecznego zarzadzania systemami ochrony.
Przedsi¢biorstwa czgsto napotykaja trudnosci  w  rekrutacji 1 utrzymaniu odpowiednio
wykwalifikowanego personelu. Adekwatne planowanie funduszy jest kluczowe i musi obejmowac
inwestycje w nowoczesne systemy ochrony, aktualizacje oprogramowania oraz regularne audyty.
Wydatki na cyberbezpieczenstwo muszg by¢ uzasadnione pod katem ryzyka i efektywne kosztowo.
Przestrzeganie wymagan prawnych, takich jak RODO czy NIS2 oraz dostosowanie si¢ do krajowych
i miedzynarodowych regulacji, jest istotnym aspektem zarzadzania cyberbezpieczenstwem,
wplywajacym na compliance organizacji. Stosowanie zaawansowanych technologii i narzedzi, ktore
moga by¢ stale rozwijane i aktualizowane przez pracownikéw, moze zwiekszyé poziom
cyberbezpieczenstwa czgsto bez znaczacych, jednorazowych naktadow finansowych. Wdrozenie
metodyk zarzadzania ryzykiem oraz tworzenie i testowanie planow ciaglo$ci dziatania sg obligatoryjne.
Regularne aktualizacje polityk i procedur cyberbezpieczenstwa stanowia klucz do utrzymania
skuteczno$ci systemu cyberochrony. Szybkie i1 skuteczne reagowanie na cyberincydenty jest niezbedne.
Wymaga to posiadania i regularnego testowania procedur na wypadek naruszen bezpieczefstwa.
Automatyzacja procesow reakcji moze skroci¢ czas odpowiedzi i zmniejszy¢ obcigzenie zespotow
bezpieczenstwa. Konieczna jest ciagla adaptacja i elastyczne podejscie do nowych rodzajow zagrozen
(np. ataki wspierane przez SI, oprogramowanie ransomware), co wymaga stalego monitorowania
i ewaluacji Srodowiska zagrozen. Kluczowa jest synergia dziatu cyberbezpieczenstwa z dziatami takimi
jak IT, HR, administracja i finanse, niezb¢dna do holistycznego reagowania na zagrozenia. Wskazana
jest rowniez kooperacja z podmiotami zewnetrznymi (dostawcy ustug, organy regulacyjne) w celu
wymiany informacji i wdrazania najlepszych praktyk.

Przeprowadzona analiza wykazata, ze najwigkszy wptyw na poziom odpornosci organizacji maja:

zaangazowanie najwyzszego kierownictwa, istnienie formalnych polityk i procedur bezpieczenstwa,
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regularno$¢ szkolen, przejrzystos¢ komunikacji wewnetrznej oraz integracja zarzadzania

bezpieczenstwem z innymi procesami organizacyjnymi, takimi jak zarzadzanie jako$cia, zarzadzanie
projektami czy zarzadzanie ciggtoscia dziatania.

Na  podstawie  zidentyfikowanych  determinant  zarzadzania  cyberbezpieczenstwem
w przedsigbiorstwie, opracowatam model zarzadzania cyberbezpieczenstwem (Rysunek 1), ktéry
integruje najlepsze praktyki zarzadcze z kluczowymi elementami bezpieczenstwa informacji. Model
strukturyzuje zarzadzanie cyberbezpieczenstwem w przedsiebiorstwie w ramach siedmiu gléwnych
obszardw: strategiczne planowanie i ocena ryzyka, organizacja i alokacja zasobow, procesy operacyjne
i ciagle doskonalenie, kultura cyberbezpieczenstwa i edukacja, wspolpraca i wymiana informacji,

kontrola i reakcja na incydenty, adaptacja do zmieniajacych si¢ warunkow.

adaptacja do zmieniajacych
si¢ warunkow

procesy operacyjne
S i ciggle doskonalenie :
strategiczne Ty ,
planowanie i ocena |4~ oreanizacia i alokaci kultura Y
ganizacja i alokacja - -
ryzyka :’ 7as0bow . | cyberbezpieczenstwa kontrola i reakcja na
X IR S i edukacja cyberincydenty
wspolpraca i wymiana
i Rt informacji

Linie ciggle oznaczaja stale, bezposrednie i silne zaleznosci, oznaczajace, ze dane obszary sg ze sobg trwale zintegrowane
i ich wzajemne oddzialywanie jest fundamentalne dla funkcjonowania modelu. *

Linie przerywane oznaczaja relacje o charakterze dynamicznym, mniej bezposrednim, wskazujace na procesy, ktore nie sg
ciggte w tym samym stopniu co te symbolizowane przez linie ciggle, ale sa rownie wazne dla skuteczno$ci modelu.

Rysunek 1. Model zarzadzania cyberbezpieczenstwem w przedsigbiorstwie
Zrodto: opracowanie wlasne.

Pierwszy obszar, strategiczne planowanie i ocena ryzyka, koncentruje si¢ na integracji
cyberbezpieczenstwa z celami biznesowymi i wymogami regulacyjnymi. Zgodnie z koncepcja
zarzadzania Griffina, zarzadzanie cyberbezpieczenstwem rozpoczyna si¢ od strategicznego planowania,
opartego na szczegotowej analizie ryzyka i dlugoterminowych celach przedsigbiorstwa. Kluczowe jest
opracowanie kompleksowej strategii, obejmujacej identyfikacj¢ zagrozen i oceng ryzyka, co prowadzi
do stworzenia planow prewencyjnych i awaryjnych. Cyberbezpieczenstwo musi by¢ integralng czgscia

strategii biznesowej, a inwestycje w ochrong powinny by¢ postrzegane jako inwestycja w stabilnos¢
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i rozw0j firmy, a nie tylko koszt. Ponadto, strategiczne planowanie musi uwzglednia¢ obowigzujace
regulacje prawne (np. RODO, NIS2), co jest kluczowe dla uniknigcia sankcji i budowania zaufania.

Kolejnym obszarem jest organizacja i alokacja zasobéw, obejmujaca wyspecjalizowana kadre,
budzetowanie i inwestycje oraz strukture organizacyjng. Skuteczne zarzadzanie cyberbezpieczenstwem
wymaga dostepu do wykwalifikowanych specjalistow, a organizacje powinny inwestowa¢ w rozwdj ich
kompetencji lub rozwazy¢ outsourcing. Niezbedne sa réwniez odpowiednie $rodki finansowe na
technologie ochronne, audyty i szkolenia, a budzet na cyberbezpieczenstwo powinien by¢ elastyczny,
by reagowaé na nowe zagrozenia. Kluczowa jest takze wlasciwa struktura organizacyjna z jasno
okreslonymi rolami i odpowiedzialno$ciami, od zarzadzania ryzykiem po reagowanie na incydenty.

Nastepny obszar zwiazany jest z procesem operacyjnym i cigglym doskonaleniem, obejmujacym
koncepcje takie jak TQM, Kaizen, Six Sigma, Lean Management oraz Reengineering. Procesy
zarzadzania cyberbezpieczenstwem musza by¢ regularnie oceniane i doskonalone. Wykorzystanie
metod ciaglego doskonalenia, takich jak cykl PDCA w ramach TQM czy podejscie Kaizen, pozwala na
adaptacje do zmieniajacych si¢ cyberzagrozen. Zarzadzanie cyberbezpieczenstwem wymaga réwniez
optymalizacji procesow pod katem efektywno$ci. Metody takie jak Lean Management (eliminacja
marnotrawstwa) i Six Sigma (redukcja bledow) moga usprawni¢ dziatania ochronne. Regularne audyty
i analizy incydentéow, oparte na Six Sigma, pomagaja ecliminowaé¢ luki w zabezpieczeniach.
W dynamicznym $rodowisku cyberzagrozen organizacje muszag by¢ gotowe na radykalne
przeksztalcenia procesow bezpieczenstwa poprzez reengineering, co moze obejmowaé wprowadzanie
nowych technologii, zmiany strukturalne czy innowacyjne metody ochrony.

Kolejny obszar to kultura cyberbezpieczenstwa i edukacja, obejmujaca swiadomos¢, edukacje,
przewodzenie i motywacje. Kluczowe jest budowanie $§wiadomosci na wszystkich poziomach
organizacji. Pracownicy musza zna¢ polityke cyberbezpieczenstwa i by¢ regularnie szkoleni
z najlepszych praktyk, wlaczajac w to symulacje incydentow, takie jak phishing. Systematyczna
edukacja minimalizuje ryzyko cyberincydentow wynikajacych z bledow ludzkich. Skuteczne
zarzadzanie zespotami cyberbezpieczenstwa wymaga silnego przywodztwa, ktére motywuje do
osiggania celow i promuje kulture, gdzie bezpieczenstwo informacji jest priorytetem. Liderzy powinni
réwniez inspirowac innowacje i wspiera¢ inicjatywy edukacyjne.

Kolejny obszar dotyczacy wspolpracy i wymiany informacji obejmuje wspotprace
mig¢dzyoddziatows i zewngtrzng, a takze benchmarking i adaptacj¢ najlepszych praktyk. Efektywne
zarzadzanie cyberbezpieczenstwem wymaga wspolpracy miedzy dziatami w organizacji (np. IT, HR,
finanse), co umozliwia lepsze zrozumienie zagrozen i skoordynowane reagowanie. Przedsicbiorstwa
powinny réwniez aktywnie wspdtpracowaé z zewnetrznymi podmiotami, takimi jak dostawcy ustug
cyberbezpieczenstwa czy organy regulacyjne, w celu wymiany informacji i najlepszych praktyk.
Regularny benchmarking z liderami branzy pozwala identyfikowa¢ luki i wdraza¢ sprawdzone

rozwigzania, poprawiajac wlasne procesy bezpieczenstwa.
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Kontrola i reakcja na cyberincydenty stanowi kolejny obszar, obejmujacy monitorowanie, audyty,
reakcje na incydenty i zarzadzanie kryzysowe. Regularne audyty cyberbezpieczefistwa oraz ciagle
monitorowanie systeméw sg niezbedne do utrzymania wysokiego poziomu ochrony. Benchmarking
pomaga porownac polityki i procedury z najlepszymi praktykami rynkowymi. State monitorowanie
systemow IT i regularne audyty sa kluczowe do wczesnego wykrywania zagrozen i minimalizowania
ryzyka. Firmy powinny wdraza¢ zaawansowane systemy monitorowania, umozliwiajace szybka analizg
danych i reagowanie na cyberincydenty. Automatyzacja proceséw reakcji, np. izolacji zainfekowanych
systemow, znaczaco skraca czas reakcji i minimalizuje skutki. Zarzadzanie kryzysowe powinno réwniez
obejmowac komunikacje wewngtrzng i zewnetrzng, aby zapewni¢ spdjnos$¢ dziatan. Audyty nalezy
przeprowadza¢ regularnie, by oceni¢ skutecznos¢ srodkdéw ochronnych i zidentyfikowaé obszary
wymagajace poprawy.

Ostatni obszar zwigzany jest z adaptacja do zmieniajacych si¢ warunkoéw, obejmujaca zarzadzanie
zmiang i adaptacje do nowych cyberzagrozen. W dynamicznym S$rodowisku technologicznym
cyberbezpieczenstwo wymaga elastycznosci 1 gotowosci do wdrazania nowych technologii.
Zarzadzanie zmiang obejmuje planowanie, komunikacje i przezwycigzanie oporu, co jest kluczowe dla
skutecznego wdrazania zmian technologicznych i proceduralnych. Cyberzagrozenia stale ewoluuja
(np. ataki SI, ransomware, zagrozenia loT), dlatego organizacje muszg regularnie aktualizowaé swoje
strategie 1 systemy ochrony. Ciaggle monitorowanie trendéow i adaptacja do nich jest niezbedna dla

skutecznej obrony przed nowymi wyzwaniami.
Podsumowanie i rekomendacje

Wyniki badan przedstawione w monografii, umozliwiajace identyfikacj¢ determinant oraz
zaproponowany przeze mnie model zarzadzania cyberbezpieczenstwem w przedsigbiorstwie, stanowia
oryginalny wkiad w rozw¢j dorobku teoriopoznawczego w dziedzinie nauk o zarzadzaniu i jakos$ci.
Rozszerzaja one dotychczasowy stan wiedzy na temat praktyk zarzadzania cyberbezpieczenstwem
w organizacjach. Zidentyfikowane determinanty oraz zaproponowany model moga postuzy¢ jako
fundament do opracowania indywidualnych systemoéw i procedur ochrony informacji, dostosowanych
do specyfiki strategii organizacji oraz dynamicznie zmieniajgcego si¢ otoczenia.

Zaproponowany przeze mnie model zarzadzania cyberbezpieczenstwem to zintegrowane podejscie,
laczace strategiczne planowanie, efektywnos¢ operacyjng, edukacje, kontrole 1 adaptacje
do zmieniajacych si¢ warunkéw. Jego wdrozenie, dostosowane do specyfiki przedsigbiorstwa, moze
znaczaco poprawi¢ zarzadzanie ryzykiem cybernetycznym, zwiekszy¢ odporno$¢ na ataki i chronié¢
kluczowe zasoby informacyjne. Skuteczna implementacja wymaga zaangazowania calej organizacji
oraz regularnych przegladow i aktualizacji, by sprosta¢ nowym wyzwaniom w dynamicznym
srodowisku technologicznym.

Zarowno badania wlasne, jak i ogolnodostepne wskazuja na potrzebg analizy i prezentacji

mechanizméw zarzadzania cyberbezpieczenstwem w przedsicbiorstwach, szczegdlnie w kontekscie
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rosngcej liczby incydentow w cyberprzestrzeni. Ryzyko cybernetyczne stanowi istotne zagrozenie dla
ciaglosci dzialania, reputacji i finanséw firm, niezaleznie od branzy. Skuteczne zarzadzanie
cyberbezpieczenstwem, oparte na integracji dziatan, edukacji i adaptacji do dynamicznego $rodowiska
zagrozen, moze stanowi¢ zrodto przewagi konkurencyjnej. Wspotczesnie funkcje cyberbezpieczenstwa
coraz silniej wptywaja na zarzadzanie organizacja, wykraczajac poza aspekty technologiczne.
Przyszto$¢ zarzadzania cyberbezpieczenstwem w przedsiebiorstwie wigze si¢ z rozwojem technologii,
takich jak sztuczna inteligencja i uczenie maszynowe, ktére znaczaco zwigkszaja skuteczno$¢
wykrywania i przeciwdzialania cyberatakom

Dziatania zwigzane z bezpieczenstwem informacyjnym musza sta¢ si¢ kluczowym elementem
dzialan i strategii wspotczesnych panstw i organizacji. Trend coraz bardziej intensywnego korzystania
ze $wiata cyfrowego bedzie si¢ wytacznie poglebial, a co za tym idzie, ewoluowac beda same zagrozenia
(Barlifiska, Matecka, Swiatkowska, s. 80)

Dynamiczne zmiany w cyberprzestrzeni, niosace zarowno korzysci, jak i zagrozenia, wymagaja od
kadry zarzadzajacej podejmowania $wiadomych decyzji w zakresie wzmacniania bezpieczenstwa
informacyjnego. Kluczowe znaczenie ma wdrazanie odpowiednich procedur, polityk oraz podnoszenie
swiadomosci pracownikow, gdyz zarzadzanie przedsigbiorstwem w $rodowisku cyfrowym staje si¢
jednym z najwigkszych wyzwan wspotczesnosci.

Analiza przeprowadzona w ramach monografii wykazata, ze wspotczesne przedsigbiorstwa staja
w obliczu coraz wigkszej liczby i ztozonosci cyberzagrozen, wynikajacych z dynamicznego rozwoju
technologii informatycznych oraz zmieniajacego si¢ charakteru atakow. Kluczowym wnioskiem jest
konieczno$¢ zintegrowanego podejscia do zarzadzania cyberbezpieczenstwem, obejmujacego nie tylko
aspekty technologiczne, ale takze organizacyjne, proceduralne oraz ludzkie.

Na podstawie zgromadzonego materialu badawczego oraz przeprowadzonej analizy ustalitam,
ze zatozone cele monografii zostaty spelnione. Dokonatam pozytywnej weryfikacji zar6wno hipotezy
gtownej (HG), jak 1 hipotez szczegdtowych (H1-H6), co umozliwito mi sformutowanie nastepujacych
kluczowych konkluzji naukowych:

— Weryfikacja hipotezy gtownej (HG): Zmieniajgce sie cyberzagrozenia powodujq okreslenie
kluczowych  determinant  zarzqdzania  cyberbezpieczenstwem —w  przedsigbiorstwie.
Hipoteze potwierdzitam poprzez definiowanie kluczowych determinant zarzadzania
cyberbezpieczenstwem. Na ich podstawie zaproponowatam autorski model zarzadzania
dedykowany przedsigbiorstwom. Ponadto wskazatam gtowne trudno$ci w obszarze zarzadzania
bezpieczenstwem informacji, z ktorymi zmaga si¢ kadra menedzerska, oraz dokonalam
projekcji rodzajow cyberatakow mogacych wystapi¢ w horyzoncie czasowym od jednego do
pigciu lat.

— Weryfikacja  hipotezy  szczegdtowej  (H1):  Zarzqdzanie  cyberbezpieczenstwem

w przedsigbiorstwie integruje kluczowe sekwencje zarzqdzania: planowanie, organizowanie,
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przewodzenie i kontrolowanie dostosowujgc je do potrzeb ochrony informacji
w cyberprzestrzeni.

Hipoteze potwierdzitam poprzez wykazanie korelacji miedzy definicja zarzadzania
cyberbezpieczenstwem a klasyczng definicja zarzadzania w ujeciu Griffina (tabela 2).
Weryfikacja hipotezy szczegotowej (H2): Determinanty koncepcji zarzqdzania mozna
wykorzysta¢ do stworzenia modelu zarzgdzania cyberbezpieczenstwem w przedsigbiorstwie.
Hipoteze potwierdzitam poprzez wskazanie determinant ogdlnych koncepcji zarzadzania, ktore
implementowalam w  procesie tworzenia zintegrowanego systemu zarzadzania
cyberbezpieczenstwem (przedstawione w omowieniu osiggnietych wynikow).

Weryfikacja hipotezy szczegdtowej (H3): Regularne szkolenia wraz z budowaniem
Swiadomosci pracownikow w zakresie cyberzagrozen istotnie wplywajq na zarzqdzenie
cyberbezpieczenstwem w przedsiebiorstwie.

Hipoteze potwierdzitam empirycznie na podstawie rezultatow przeprowadzonych badan
ilosciowych i jakosSciowych, ktore udowodnily istotno$¢ wpltywu $wiadomosci
i edukacji na efektywno$¢ zarzadzania.

Weryfikacja hipotezy szczegdtowej (H4): Wyodrebniony budzet cyberbezpieczenstwa
to czynnik determinujgcy ogolny poziom procesow zarzgdzania cyberbezpieczenstwem
w przedsigbiorstwie.

Hipoteze potwierdzitam na podstawie wynikow badan iloSciowych i jakosciowych, ktore
uzasadnily, ze alokacja dedykowanych $rodkoéw finansowych stanowi kluczowy czynnik
determinujacy dojrzatos¢ procesow zarzadzania cyberbezpieczenstwem.

Weryfikacja  hipotezy  szczegdtowej (HS):  Wystepujq  roznice w  podejsciu
do cyberbezpieczenstwa biorgc pod uwage rodzaj przedsigbiorstwa.

Hipoteze potwierdzitam na podstawie danych uzyskanych w badaniach ilosciowych, ktore
wykazaty zréznicowane podejscia 1 priorytety w zarzadzaniu cyberbezpieczenstwem
w zaleznosci od typu (rodzaju) dziatalnosci przedsigbiorstwa.

Weryfikacja hipotezy szczegdlowej (H6): Sztuczna Inteligencja stanowi wyzwanie dla
przedsiebiorstwa w zakresie zarzqgdzania cyberbezpieczenstwem.

Hipoteze potwierdzitam poprzez analiz¢ wptywu Sztucznej Inteligencji na domene
cyberbezpieczenstwa, obejmujaca identyfikacje jej mocnych i stabych stron oraz okreslenie

wynikajacych szans i zagrozen (tabela 6).

Whnioski koncowe wskazuja, ze cyberbezpieczenstwo powinno by¢ integralnym elementem misji

1 strategii organizacyjnej, a nie jedynie formalnym czy technicznym obowiagzkiem. Podkreslitam,

ze odporno$¢ organizacyjna ksztaltowana jest poprzez aktywne zaangazowanie liderow, inwestycje

w rozw0j kompetencji, zarzadzanie procesowe oraz $wiadome budowanie kultury cyfrowe;j.

W warunkach permanentnych zagrozen nie wystarcza reakcja — konieczne jest podejscie proaktywne,

oparte na przewidywaniu, planowaniu i wspotpracy.
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Whioski uzyskane w ramach pracy maja warto$¢ zardbwno poznawcza, jak i aplikacyjna. Moga
stanowi¢ podstawg do projektowania programéw szkoleniowych, audytow bezpieczenstwa,
benchmarkingu organizacyjnego oraz wspiera¢ rozwdj strategii cyfrowe] transformacji
w przedsigbiorstwach o zréznicowanej wielkosci i profilu dziatalnosci.

Przeprowadzone analizy i badania pozwolity mi na sformulowanie nastepujacych rekomendacji,
majacych na celu wsparcie kadry zarzadczej w efektywniejszym zarzadzaniu cyberbezpieczenstwem
oraz ochronie przed narastajacymi zagrozeniami w cyberprzestrzeni:

1. Aby lepiej wykrywal i1 reagowal na cyberzagrozenia, przedsigbiorstwa niezaleznie
od wielko$ci, powinny zwiekszy¢ czestotliwos¢ audytéw bezpieczenstwa IT.

2. Aby zwiekszy¢ konkurencyjno$¢, przedsigbiorstwa powinny regularnie aktualizowac
1 przeglada¢ swoje polityki cyberbezpieczenstwa, zapewniajgc ich zgodnos$¢ z najnowszymi
standardami i praktykami w branzy.

3. Kluczowa jest kontynuacja i intensyfikacja programéw edukacyjnych i szkolen dotyczacych
cyberbezpieczenstwa, aby pracownicy na wszystkich szczeblach byli §wiadomi zagrozen
1 potrafili na nie odpowiednio reagowac.

4. Aby skutecznie chroni¢ si¢ przed cyberzagrozeniami i korzysta¢ z najnowszej wiedzy oraz
technologii, przedsigbiorstwa powinny wspotpracowa¢ =z zewngtrznymi firmami
szkoleniowymi i ekspertami ds. cyberbezpieczenstwa.

5. Aby zminimalizowa¢ skutki potencjalnych cyberatakéw i szybko przywrdci¢ normalne
funkcjonowanie, przedsigbiorstwa powinny opracowac i wdrozy¢ kompleksowe plany reakcji

na cyberincydenty.
Wklad pracy do rozwoju nauk o zarzadzaniu i jakosci

Analiza zagadnien zwigzanych z zarzadzaniem cyberbezpieczenstwem w przedsiebiorstwie
pozwolita mi wykazaé, ze problematyka ta miesci si¢ w obszarze nauk o zarzadzaniu i jakos$ci. Zgodnie
z klasyfikacja przyjeta przez American Academy of Management (AOM, 2024), zagadnienie to wpisuje
sic¢ w jedng z 26 dyscyplin zarzadzania, okres§lang jako ,.komunikacja, technologia cyfrowa
1 organizacja”. Dyscyplina ta obejmuje interdyscyplinarne podejScie do analizy proceséw
behawioralnych, spotecznych i ekonomicznych zachodzacych na styku komunikacji, technologii
1 organizacji. Szczegdlny nacisk ktadzie si¢ tu na zagadnienia komunikacyjne, ktore odzwierciedlajg
transformacje wspotczesnego srodowiska pracy, mozliwe dzigki wykorzystaniu zarowno istniejgcych,
jak 1 nowo powstajacych technologii oraz systeméw. Glowne obszary badawcze koncentrujg si¢ na
integracji elementow komunikacji, technologii i organizacji.

Osiagnigcie zawarte w monografii, stanowiace syntetyczne potaczenie rozwazan teoretycznych
i ustalen empirycznych, wprowadza istotny i oryginalny wklad poznawczy do dyscypliny nauk
o zarzadzaniu i jakoS$ci, jednocze$nie znaczaco poszerzajac zakres wiedzy zardwno w ujeciu

teoretycznym, jak i aplikacyjnym, w obszarze zarzadzania cyberbezpieczenstwem w strukturach
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organizacyjnych. Podj¢ta problematyka zarzadzania cyberbezpieczenstwem w przedsigbiorstwie, mimo

swojej aktualno$ci i istotnosci praktycznej, pozostaje niedostatecznie zbadana w polskiej literaturze

zarzadzania, a niniejsza praca stanowi jedno z pierwszych tak kompleksowych badan w Polsce,
9 ] p J p y Y wy

integrujace aspekty techniczne, prawne, zarzadcze, strategiczne, organizacyjne i kulturowe.

Osiagniecie zawarte w monografii wnosi istotng warto$¢ do dyscypliny nauk o zarzadzaniu i jakosci,

co przejawia si¢ w trzech wzajemnie uzupetniajacych si¢ ptaszczyznach:

1) wklad teoretyczny:

w pracy opracowalam autorskg definicje zarzadzania cyberbezpieczenstwem, ktora
wykracza poza ujecia inzynieryjne, definiujac je jako kompleksowy proces strategiczny
i operacyjny, obejmujgcy identyfikacje, oceng i mitygacje ryzyk zwigzanych
z cyberzagrozeniami. Zarzqdzanie cyberbezpieczenstwem integruje technologie, polityki,
procedury oraz zasoby ludzkie w celu ochrony integralnosci, poufnosci i dostepnosci danych
oraz systemow informatycznych. Efektywne zarzqdzanie cyberbezpieczenstwem polega na
ciggltym monitorowaniu i analizowaniu zagrozen, proaktywnym wdrazaniu Srodkow
ochronnych, edukacji i szkoleniu pracownikow, a takze wspolpracy z zewnetrznymi
podmiotami w zakresie wymiany informacji i najlepszych praktyk. Fundamentem
zarzqgdzania cyberbezpieczenstwem jest adaptacja do dynamicznie zmieniajgcego sie
otoczenia technologicznego oraz regulacyjnego, z uwzglednieniem specyfiki dziatalnosci
organizacji oraz jej strategicznych celow biznesowych.

jako zintegrowany proces zarzadczy obejmujacy planowanie, organizowanie, motywowanie
i kontrolowanie dziatan ukierunkowanych na ochrong¢ zasobdéw informacyjnych, tym
samym osadzajac cyberbezpieczenstwo w rdzeniu teorii organizacji i zarzadzania;
stworzony przeze mnie model zarzadzania cyberbezpieczenstwem stanowi oryginalny
konstrukt teoretyczny. Zintegrowalam w nim elementy zarzadzania strategicznego,
jakoscia, ryzykiem, wiedzg i projektami. Model ten peini jednoczesnie funkcje opisowe
1 normatywne w konteks$cie diagnozowania dojrzatosci organizacyjnej oraz identyfikacji

obszaréw do doskonalenia.

2) Wklad empiryczny:

dostarczylam unikalny zbiér danych dotyczacych stanu i uwarunkowan zarzadzania
cyberbezpieczenstwem w panstwach Trojkata Weimarskiego (Polska, Niemcy, Francja).
Umozliwito mi to przeprowadzenie mig¢dzykulturowych badan poréwnawczych,
skutkujacych identyfikacja dobrych praktyk oraz oceng efektywno$ci zastosowanych
rozwigzan instytucjonalnych i regulacyjnych;

uzyskatam wyniki charakteryzujgce si¢ wysoka warto$cig poznawczg, ktore stanowig
podstawe metodologiczng i informacyjna do dalszych, w tym migdzynarodowych, badan

poréwnawczych.,
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3) Wktad praktyczny:

— opracowalam zestaw rekomendacji aplikacyjnych skierowanych do kluczowych
interesariuszy, w tym menedzerow, audytoréw oraz doradcéw organizacyjnych.
Rekomendacje te obejmuja krytyczne aspekty zarzadzania, takie jak metody planowania
budzetu bezpieczenstwa, zasady wdrazania polityk informacyjnych, metody szkolenia
personelu oraz zasady modelowania relacji migdzy jednostkami odpowiedzialnymi za
bezpieczenstwo;

— poprzez mojg prace wpisatam si¢ w misj¢ nauk o zarzadzaniu i jakosci, aktywnie ksztaltujac
rzeczywisto$¢ organizacyjng w duchu efektywnosci, odpowiedzialno$ci i innowacyjnosci,
tym samym komplementarnie uzupetniajac tradycyjna funkcje wyjasniajaca tej dyscypliny.

W odréznieniu od licznych prac o charakterze teoretycznym, ogélnym lub skupiajacych sie na
pojedynczych aspektach, moja monografia taczy w sobie perspektywy zarzadzania, prawa i technologii
informacyjnych, opierajac si¢ na badaniach empirycznych przeprowadzonych w trzech krajach Unii
Europejskiej. Prace I. C. Popa, M. Nastase i R. G. (CHIVU) Popa (Popa et. al., 2022) oraz N. Kshetri
(Kshetri, 2021) podkreslaja strategiczne znaczenie cyberbezpieczenstwa. R. Rajan, N. Rana,
N. Parameswar, S. Dhir, S. Sushil, Y. K. Dwivedi (Rajan et. al., 2021) czy M. Frayssinet, D. Esenarro,
F. F. Juarez, M. Diaz (Frayssinetet. al., 2021), przedstawiaja ramy teoretyczne oparte na standardach,
takich jak NIST. W literaturze mozna znalez¢ prace koncentrujgce si¢ na elementach prawnych lub
organizacyjnych. D. R. Jaworski i P. Opitek (Jaworski, Opitek, 2025) poruszajg tematyke
cyberprzestepczosci w prawie karnym i1 kryminalistyce, a K. Chatubinska-Jentkiewicz
i M. Nowikowska (Nowikowska, Chatubinska-Jentkiewicz. 2024) zajmuja si¢ ochrong danych
osobowych w cyberprzestrzeni. C. Banasinski i M. Rojszczak (Banasinski, Rojszczak, 2020; Banasinski
2023) systematyzujg polski i unijny krajobraz prawny. Z kolei Z. Zadorozhnyi, V. Muravskyi,
O. Shevchuk (Zadorozhnyi et. al. 2021) analizujg wplyw outsourcingu na bezpieczenstwo.
A. Althonayan i A. Andronache (Althonayan, Andronache, 2019) badaja zwiazek zarzadzania
cyberbezpieczenstwem z zarzadzaniem ryzykiem korporacyjnym. B. Payne (Payne, 2023), J. DiMaggio
(DiMaggio , 2023) czy S. Enoka (Enoka, 2024) koncentruja si¢ na obronie przed cyberatakami,
strategiach blue teaméw czy bezpieczenstwie w matych sieciach. Ich celem jest dostarczenie
praktycznej wiedzy technicznej. Z kolei O. Negulescu, E. Doval i A. Stefanescu (Negulescuet. al., 2022)
skupia si¢ na aktualnych i przysztych zagrozeniach cyfrowych. K. Sehgala i N. Thymianisa (Sehgal,
Thymianis, 2024), omawiajg operacyjne dziatania zespotdéw obronnych w organizacjach. J. M. Boyensa
(Boyens, 2024) omawia zarzadzanie ryzykiem w fancuchu dostaw. Z kolei publikacje o charakterze
filozoficznym 1 spolecznym, L. Olejnika i A. Kurasinskiego (Olejnik, Kurasinski, 2022), podejmuja
refleksj¢ nad etycznymi i ontologicznymi aspektami technologii cyfrowych.

Roznica jako$ciowa osiagnigcia zawartego w mojej monografii polega na tym, ze te rozproszone
elementy zostajg scalone w spdjng Sciezkg decyzyjno-wdrozeniowa, zweryfikowana empirycznie

na gruncie UE i przetoZzong na role, mierniki i praktyki zarzadcze, ktore mozna wdrozy¢ ,tu i teraz”
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w polskim przedsicbiorstwie. Przedstawione osiagnigcia w monografii stanowig brakujacy pomost
migdzy teorig i ramami koncepcyjnymi a rzeczywisto$cig organizacji, w ktérej cyberbezpieczenstwo ma

sta¢ si¢ integralnym elementem strategii, zarzadzania ryzykiem i codziennych proceséw operacyjnych.
Ograniczenia badan

Zrealizowane postepowanie badawcze nie jest wolne od klasycznych ograniczen dotyczacych
zaprojektowania badan, proby badawczej (Dyduch, 2015). Niektoére z nich wynikaja z przyjetych
zatozen, metod oraz mozliwosci organizacyjnych i czasowych. Swiadomie i transparentnie identyfikuje
te ograniczenia, wskazujac jednoczesnie na mozliwe kierunki ich wyeliminowania w przysztosci.

Po pierwsze, ograniczenia badania dotyczg jego zakresu podmiotowego. Cho¢ proba badawcza byta
zréznicowana i1 obejmowala gtownie prywatne przedsigbiorstwa (zwlaszcza z sektora ICT narazonego
na zagrozenia cyfrowe), sektor publiczny i administracja nie zostaty uwzglgdnione w rownym stopniu.
To moze ogranicza¢ mozliwos¢ generalizacji wynikow na inne typy organizacji.

Po drugie, ograniczeniem jest czasowy charakter badania. Zarowno technologie, jak i zagrozenia
ewoluujg bardzo szybko. Skuteczne dzi$ praktyki moga okazac si¢ niewystarczajgce w przysztosci,
w obliczu wyzwan takich jak rozwoj kryptografii kwantowej, autonomicznych systemow
cyberwojennych czy nowych form manipulacji informacja (np. deepfake). Oznacza to, ze uzyskane
whnioski nalezy interpretowac¢ w kontek$cie dynamicznego otoczenia.

Kolejnym ograniczeniem jest ztozono$¢ badanych zjawisk i ryzyko ich uproszczenia. Mimo staran,
nie wszystkie aspekty zarzadzania cyberbezpieczenstwem tatwo zmierzy¢é czy uchwycic
standaryzowanymi narz¢dziami badawczymi. Szczego6lnie trudne okazalo si¢ ujecie elementow kultury
organizacyjnej, nieformalnych relacji, poziomu zaufania czy osobistych motywacji menedzeréw, ktore
maja kluczowe znaczenie dla skutecznosci dziatan w obszarze bezpieczenstwa.

W toku przeprowadzonej analizy bibliometrycznej dostrzegam pewne ograniczenia wynikajace
z przyjetych zatozen metodologicznych, takich jak: wybor konkretnych baz danych, okreslenie ram
czasowych, kryteria selekcji dokumentow, zastosowane stowa kluczowe, a takze fragmentaryczno$¢
pozyskanych danych. Czynniki te moga wpltywaé na trudno$¢ w pelnym uchwyceniu catoksztattu
literatury istotnej dla badanego zagadnienia. Pomimo tych ograniczen, przeprowadzona przeze mnie
analiza tre$ci w ramach systematycznego przegladu literatury umozliwita wieloaspektowe ujecie
problematyki zarzadzania cyberbezpieczenstwem.

Mimo wskazanych ograniczen, procedura badawcza pozwolita na zrealizowanie zalozonych celow.
Przeprowadzone badania wnoszg wktad w dotychczasowa wiedze, jednoczesnie stanowigc podstawe do

dalszych analiz.
Kierunki dalszych badan
Ograniczenia pracy, ale rowniez jej wyniki 1 wnioski, stanowig inspiracj¢ dla prowadzenia badan

m.in. w nast¢pujacych obszarach:
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1) poglebienie badan sektorowych, np. w administracji publicznej, stuzbie zdrowia, edukacji czy
matych i $rednich przedsigbiorstwach, jest kluczowe ze wzgledu na odmienng kulture
organizacyjng, strukture decyzyjna i poziom zasobow kazdego z nich, co znaczaco wplywa na
zarzadzanie cyberbezpieczenstwem;

2) przeprowadzenie poréwnawczych badan miedzynarodowych, obejmujacych wszystkie kraje
cztonkowskie Unii Europejskiej, panstwa spoza UE (w tym kraje azjatyckie, amerykanskie
i afrykanskie), pozwolilby na identyfikacje globalnych trendéw, roznic kulturowych oraz
skutecznych wzorcoOw dzialania, ktére mozna adaptowac do lokalnych warunkow;

3) poglebienie badan nad przywodztwem cyfrowym, rola liderow w ksztattowaniu kultury
bezpieczenstwa oraz procesami edukacyjnymi i rozwojem kompetencji pracownikow,
ze szczegoblnym uwzglednieniem analizy zachowan organizacyjnych w warunkach zagrozenia,
stresu 1 presji czasowej, ktore czesto towarzysza cyberincydentom;

4) badanie i analiza narzedzi oceny dojrzatoSci organizacyjnej w zakresie zarzadzania
bezpieczenstwem informacji, zar6wno w formie audytow wewngtrznych, jak i certyfikacji
zewnetrznych, co wspieratoby rozwdj praktyk audytorskich, doradczych i szkoleniowych
w obszarze bezpieczenstwa cyfrowego;

5) analiza skutecznosci réoznych strategii zarzadzania w kontekscie zmieniajacego si¢ krajobrazu
cyberzagrozen;

6) badanie wptywu regulacji i norm dotyczacych cyberbezpieczenstwa na praktyki zarzadzania
w przedsigbiorstwach;

7) badanie roli czynnika ludzkiego w efektywnym zarzadzaniu cyberbezpieczenstwem, w tym
zagadnien zwigzanych z zachowaniami pracownikdéw oraz procesami szkoleniowymi.

Podsumowujac, przedstawione w monografii badania nie wyczerpuja w pelni potencjatu
problematyki zarzadzania cyberbezpieczenstwem w przedsiebiorstwie. Mam jednak nadzieje, ze
postuza one jako punkt wyjscia do dalszych rozwazan i dyskusji naukowych, pozwalajac na zwigkszenie
ztozono$ci zaproponowanego modelu zarzadzania cyberbezpieczenstwem i przyczyniajac sie do

poglebienia badan.
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4.2. Pozostale osiagnie¢cia naukowo-badawcze

Pozostate osiggnig¢cia naukowe obejmuja okres po uzyskaniu stopnia naukowego doktora, czyli lata

2011-2025.
4.2.1. Osiagniecia naukowe po uzyskaniu stopnia doktora

Od ponad dekady konsekwentnie rozwijam swoja dziatalno$¢ naukows, koncentrujac sie
na problemach wspolczesnego zarzadzania w konteksScie transformacji cyfrowej, rosnacej niepewnosci
oraz odpowiedzialno$ci organizacji wobec otoczenia spolecznego i panstwowego. Moje badania
wyrdzniaja si¢ spojnoscia tematyczna i metodologiczng, a jednoczesnie cechuja sie wieloaspektowoscia
oraz interdyscyplinarnym podejsciem do podejmowanych zagadnien. W ramach dyscypliny nauk
o zarzadzaniu i jakos$ci moje badania koncentruja si¢ wokot dwoch gtéwnych nurtow, ktore wzajemnie
si¢ dopelniaja, tworzac spdjng wizje nowoczesnego zarzadzania w warunkach zmiennego, cyfrowego
i zglobalizowanego otoczenia. Dwa gtowne nurty tematyczne (zarzadzanie organizacja w srodowisku
cyfrowym i niepewnym oraz strategiczne zarzadzanie odpowiedzialnos$cia i bezpieczenstwem
narodowym), charakteryzuja si¢ szerokim zakresem problemowym. W ich obrgbie wyodregbniam
bardziej szczegblowe obszary badawcze, stanowigce podstawe poglebionej analizy teoretycznej
i empirycznej:

1. Zarzadzanie organizacja w S$rodowisku cyfrowym 1 niepewnym (cyfrowo-strategiczne

zarzadzanie ryzykiem):
1) zarzadzanie cyberbezpieczenstwem w przedsigbiorstwie;
2) zarzadzanie informacja, wiedzg i technologia w organizacjach;
3) zarzadzanie organizacja w warunkach niepewnosci i zmiennosci otoczenia;
2. Strategiczne zarzadzanie odpowiedzialnos$cig i bezpieczenstwem narodowym:
1) zarzadzenie w kontekscie zrownowazonego rozwoju (ESG, CSR);
2) zarzadzania w sektorze zbrojeniowym oraz w obszarze szeroko pojetego bezpieczenstwa
narodowego.

W nurcie pierwszym zarzgdzanie organizacjqg w srodowisku cyfrowym i niepewnym, trzy obszary
badan (zarzqdzanie cyberbezpieczenstwem w przedsiebiorstwie, zarzgdzanie informacjg, wiedzg
i technologiq w organizacjach, zarzqdzanie w warunkach niepewnosci i turbulentnego otoczenia) taczy
wspolny mianownik konieczno$¢ adaptacyjnego i systemowego zarzadzania organizacjg w warunkach
ryzyka cyfrowego informacyjnego i strategicznego. W tym ujgciu cyberbezpieczenstwo, zarzadzanie
wiedzg 1 reagowanie na zmiennosc¢ sg nie tyle odregbnymi problemami co ré6znymi wymiarami jednego

ztozonego wyzwania jak zorganizowaé firme¢ by byta odporna elastyczna i $wiadoma cyfrowo. W tym
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nurcie rozwijam spojne podejscie integrujace technologie kompetencje i struktur¢ organizacyjng
tworzac model zarzadzania oparty na przewidywaniu zagrozen i zdolnos$ci do.

Jednym z najbardziej rozwinietych i konsekwentnie prowadzonych kierunkéw badawczych w moim
dorobku jest zarzadzanie cyberbezpieczenstwem w organizacjach, szczegdlnie w sektorze
przedsiebiorstw dziatajacych w otoczeniu cyfrowym. Obszar tych badan zostal uksztattowany jako
odpowiedz na rosnace zapotrzebowanie praktyki gospodarczej oraz administracyjnej na skuteczne
modele i strategie zarzadzania bezpieczenstwem informacji i procesow cyfrowych, przy uwzglednieniu
dynamicznego otoczenia technologicznego i prawnego. Badania prowadzone w tym zakresie cechuja
si¢ interdyscyplinarnoscia, laczac zarzadzanie strategiczne, informatyke gospodarcza, zarzadzanie
ryzykiem oraz psychologie organizacji.

Podstawowe zalozenie teoretyczne niniejszego kierunku badan koncentruje si¢ na redefinicji
cyberbezpieczenstwa z wylacznie technicznego aspektu funkcjonowania organizacji do rangi
kluczowego komponentu strategii zarzadzania. W ramach tego podejscia bezpieczenstwo cyfrowe jest
traktowane jako integralny element klasycznych funkcji zarzadzania, obejmujacych planowanie,
organizowanie, motywowanie i kontrolowanie.

Najwazniejszym rezultatem moich badan w tym obszarze jest publikacja: Zarzqdzanie
cyberbezpieczenstwem w przedsigbiorstwie - doswiadczenia wybranych panstw Unii Europejskiej”
(Difin, 2024), w ktorej zawarte jest gtowne osiggniecie naukowe, o ktorym mowa w art. 219 ust. 1 pkt
2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2021 r. poz. 478
z pozn. zm.). Osiagnigcie zawarte w monografi szczegélowo omodwitam w podrozdziale
4.1 autoreferatu.

Obok monografii, poszczegélne etapy realizowanych przeze mnie badah zostaly rowniez
udokumentowane w innych publikacjach, ktore stanowig istotne uzupetnienie gtéwnego opracowania,
ktore wykazatam w podrozdziatach 1.1, 2.1 1 4.2 zalacznika 4, m.in.:

o Jellll 1] Antczak J. (2021), Zarzqdzanie przedsigbiorstwem w cyberprzestrzeni,

Wydawnictwo Akademii Sztuki Wojennej, Warszawa, ISBN: 978-83-7523-914-0 2021 (s.
136).

e [e I112.1 3] Antczak J. (2022), Zarzgdzanie cyberbezpieczenstwem w przedsiebiorstwach
branzy logistycznej [w:] Wozniak J., Tarapata J. (red.), Odporno$¢ organizacji. Cyfryzacja,
bezpieczenstwo, innowacje Difin, Warszawa s. 256-268, ISBN 978-83-8270-094-7.

o [e I1.2.1 4] Antczak. J. (2021), Zarzqdzanie naktadami na cyberbezpieczenstwo w jednostce
gospodarczej, [w:] Kieltyka L., Smolag K. (red.), Wybrane uwarunkowania i determinanty
rozwoju wspolczesnych przedsigbiorstw, DOM ORGANIZATORA, Towarzystwo Naukowe
Organizacji i Kierownictwa, Torun, s. 85-102, ISBN 978-83-7285-981-5.

o Je I1.4.2 10] Antczak J. (2020), Costs of cybersecurity in an business enity, Education of
Economists and Managers 55(1), s. 81-93, https://doi.org/10.33119/EEiM.2020.55.6.
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Wyniki moich badan znalazty rowniez odzwierciedlenie w referatach wygloszonych na krajowych
i miedzynarodowych konferencjach naukowych ktore wykazatam w podrozdziale 5.1 zatgcznika
4, m.in.:

e XII Miedzynarodowa Konferencja Naukowa Wiedza i technologie informacyjne w kreowaniu
przedsiebiorczosci, Olsztyn k/Czestochowy, 09-10.10.2025 .
o udzial z wystapieniem Wplyw cyberatakow na zarzqdzanie przedsigbiorstwem,
e KM Conference 2024, Warszawa, 03-06.07.2024 r.
o udzial z wystapieniem Antczak J. (wspotwystepujaca Sotek-Borowska C.), The impact
of Petya’2027 cyberattack on business continuity;
e Migdzynarodowa konferencja naukowa Jednostka i panstwo w cyberprzestrzeni szanse
i zagrozenia, Bydgoszcz, 20-21.05.2024 r.
o udziat z wystapieniem Cyberbezpieczenstwo panstw Trojkqta Weimarskiego,
e XIV Konferencja Naukowa Multimedia w Biznesie i Administracji, Technologie ICT
we wspotczesnym zarzgdzaniu, Czgstochowa, 25.03.2021 r.
o udzial z wystapieniem Zarzqdzanie naktadami na cyberbezpieczenstwo w jednostce
gospodarczej;

W dynamicznie zmieniajacym si¢ otoczeniu spoleczno-gospodarczym rosnie znaczenie badan nad
odpornoscia organizacyjna, adaptacyjnoscia i zarzagdzaniem w warunkach kryzysowych. Dostrzegajac
ten problem, rozwijam od kilku lat obszar badawczy skupiajacy si¢ na zarzadzaniu organizacjq
w warunkach niepewnosci i zmiennoSci otoczenia. Jest to obszar szczegdlnie aktualny w kontekscie
postepujacej globalizacji, pandemii COVID-19, wojny na Ukrainie, zaktocen taficuchow dostaw,
kryzysow energetycznych i transformacji cyfrowej, ktore zmieniaja nie tylko uwarunkowania dziatania
organizacji, ale takze sposoby ich adaptacji do zmiennego otoczenia.

Podstawa teoretyczna tego obszaru jest przyjecie zatozenia, ze zdolnos¢ organizacji do przetrwania
i rozwoju w warunkach niepewnosci zalezy nie tylko od posiadanych zasobdw, ale przede wszystkim
od zdolnoséci zarzadczych do szybkiego diagnozowania zmian, reagowania na zakldécenia oraz
wykorzystywania zmian jako szansy na rozw¢j. W moich pracach koncentruje si¢ zarowno na analizie
czynnikow zewnetrznych — takich jak makrootoczenie, zmienno$¢ regulacyjna i sytuacje kryzysowe —
jak 1 na aspektach wewnetrznych, w tym przywodztwie, kulturze organizacyjnej oraz zdolno$ci do
transformacji cyfrowe;.

Whioski wynikajace z prowadzonych rozwazan zostaly zaprezentowane w formie publikacji
naukowych oraz wystapien konferencyjnych, ktére wykazatam w podrozdziale 4.1 oraz 5.1 zalgcznika
4, m.in.:

o [e I14.2 1] Antczak J. (2024), Determinants of business management in the digital age,
International Journal of Contemporary Management, Management,

https://doi.org/10.2478/ijcm-2023-0017.
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o [e I14.2 5] Antczak J. (2023), Finance management in a turbulent environment on the example
of a company operating in the video games industry, Zeszyty Naukowe Politechniki Slaskiej.
Organizacja i Zarzadzanie, 2023 Nr. 186 s. 7-24, DOI 10.29119/1641-3466.2023.168.1

o [e I14.2 2] Antczak J., Nowakowska-Grunt J. (2023), Zarzgdzanie cyberbezpieczenstwem
podmiotow gospodarczych w kontekscie wyzwan pandemii COVID-19, Przeglad organizacji
4/2023, s. 439-446 DOI: 10.33141/p0.2023.04.45.

e [e I14.2 8] Antczak. J., Horzela 1. (2021), Home office as new approach to smart city idea in
pandemic  time, Procedia  Computer  Science, vol. 192, s. 3832-3847,
https://doi.org/10.1016/j.procs.2021.09.158.

e XIII Konferencja naukowa Nowoczesne koncepcje i metody zarzqdzania, Innowacyjne
zarzqdzanie w organizacjach komercyjnych, publicznych i spolecznych w  aspekcie
bezpieczenstwa — obszary, szanse, wyzwania, perspektywy, Strykow k. Lodzi, 23-24.11.2023 .

o udzial z wystgpieniem Wplyw turbulentnego otoczenia na zarzadzanie
przedsigbiorstwem dziatajacym w branzy intermodalnej;

o X Konferencja Naukowa Wiedza i technologie informacyjne w kreowaniu przedsigbiorczosci,
Olsztyn k/Czgstochowy, 05-06.10.2023 r.

o udzial z wystapieniem Cyberbezpieczenstwem jednostki gospodarczej w czasie
pandemii COVID-19;

o Konferencja naukowa Zarzgdzanie organizacjami w erze cyfrowej Wyzwania, trendy koncepcje,
Zakopane, 14-16.09.2023 r.

o udzial z wystapieniem Determinanty zarzgdzania przedsigbiorstwem w erze cyfrowej;

W omawianym obszarze wazne znaczenia ma umiejetne tgczenie teorii z praktyka, co przejawia si¢
w doborze przypadkow badawczych. Korzystam m.in. z analiz konkretnych firm i branz, uwzgledniajac
ich specyfike, potrzeby adaptacyjne i ograniczenia. W swoich pracach postuguje si¢ podejsciem
systemowym i kompleksowym.

Wyniki badan prowadzonych w ramach tego obszaru wykazuja, ze jednym z podstawowych
warunkOw przetrwania i wzrostu organizacji w turbulentnym otoczeniu jest integracja podejscia
strategicznego z operacyjnym. Organizacje muszg by¢ w stanie nie tylko szybko reagowa¢ na
zaklocenia, ale rowniez wykorzystywac je jako okazje do wdrazania innowacji, zmian strukturalnych
i transformacji cyfrowej. Takie podej$cie umozliwia osigganie przewagi konkurencyjnej opartej na
zdolnosci adaptacyjnej, a nie wytacznie na optymalizacji kosztow czy przewidywalnosci.

W dobie cyfrowej transformacji oraz wzrastajacej roli zasobow niematerialnych, takich jak dane,
wiedza i kompetencje, jednym z istotnych obszaréw badawczych jest zarzadzania informacja, wiedzg
oraz technologia w organizacjach. Obszar tych badan rozwija si¢ na pograniczu zarzadzania
strategicznego, zarzadzania zasobami ludzkimi, informatyki ekonomicznej oraz zarzadzania

bezpieczenstwem informacji, a jego wspolnym mianownikiem jest przekonanie, ze wiedza i informacja
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stajg si¢ kluczowymi aktywami XXI wieku — aktywami, ktore nalezy chroni¢, doskonali¢

i strategicznie wykorzystywac.

Traktuje informacje nie tylko jako przedmiot przetwarzania technologicznego, ale rowniez jako

zasoOb organizacyjny, zarzadzany analogicznie do zasobow ludzkich czy finansowych. Szczegdlne

znaczenie przypisuje digitalizacji procesoéw, bezpieczenstwu informacji, zarzadzaniu wiedza

nieformalng oraz roli kultury organizacyjnej w transferze i ochronie wiedzy. Zagadnienia te osadzam

w szerszym kontek$cie przemian spoleczno-technologicznych, w tym automatyzacji, robotyzacji

1 sztucznej inteligencji, ktore redefiniuja role pracownikow i menedzerow.

Publikacje w tym zakresie ktore wykazatam w podrozdziatach 2.1 i 4.1 zalacznika 4, to m.in.:

[e 11.2.1 2] Antezak J. (2023), Zarzgdzanie bezpieczenstwem informacji w jednostce
gospodarczej [w:] Kiettyka L. (red.) Wykorzystanie technik informacyjnych w zarzadzaniu,
Wydawnictwo Politechniki Czestochowskiej, Czestochowa, . 99-114,
ISBN 978-83-7193-933-4

[e 11.4.2 6] Antczak J., Dgbicka E., Nowakowska-Grunt J. (2023), Wybrane aspekty
zarzqdzania bezpieczenstwem informacji w organizacjach w swietle wspotczesnych wyzwan
gospodarki. Przykiad przedsiebiorstw dziatajgcych w Polsce, Studia Wschodnioeuropejskie
Nr ekspercki 19-t. 2/2023, s. 311-335, DOI:10.31971/24500267.20.14

[e_11.2.1 5] Antczak J. (2019), Cybersecurity management in the light of ISO standards
requirements, [w:] Soliman K. S. (red.) Proceedings of the 34th International Business
Information Management Association Conference (IBIMA), Vision 2025: Education
Excellence and Management of Innovations through Sustainable Economic Competitive

Advantage, Madrid,s. 12724 — 12737, ISBN: 978-0-9998551-3-3.

Rezultaty prowadzonych analiz znalazty odzwierciedlenie w prezentacjach wygtoszonych podczas

konferencji, ktore wykazatam w podrozdziale 5.1 zatacznika 4, m.in.:

XI Migdzynarodowa Konferencja Naukowa Wiedza i technologie informacyjne w kreowaniu
przedsiegbiorczosci, Olsztyn k/Czgstochowy, 10-11.10.2024 .
o udzial z wystgpieniem Sztuczna inteligencja a cyberbezpieczenstwo — analiza SWOT
XV Konferencja naukowa Multimedia w biznesie i administracji, Koszgcin, 22-24.03.2023 r.
o udzial z wystgpieniem Zarzgdzanie bezpieczenstwem informacji w jednostce
gospodarczej,
V Migdzynarodowa Konferencja Naukowa Dylematy Badan naukowych w roznych dziedzinach
nauki, Katowice, 27.06.2019 r.
o udzial z wystgpieniem Zarzgdzanie cyberbezpieczenstwem w Swietle wymagan norm

1SO;

Konsekwentnie podkreslam, ze informacja nie moze by¢ zarzadzana w oderwaniu od cztowieka —

nawet najbardziej zaawansowany system informatyczny nie zapewni pelnego bezpieczenstwa, jesli
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zawiedzie czynnik ludzki. Z tego wzgledu szczegodlng uwage poswigcam edukacji pracownikow
i rozwojowi kompetencji cyfrowych.

Obszar badawczy dotyczacy zarzadzania informacja, wiedza i technologia jest odpowiedzia na jedno
Z najpowazniejszych wyzwan wspotczesnego zarzadzania. W §wiecie, w ktorym informacja stata si¢
waluta, bronia i zasobem, moje prace oferuja nie tylko diagnoze problemoéw, ale 1 konkretne narzegdzia
do ich rozwiazywania — a tym samym stanowig wazny wktad w rozw¢j i profesjonalizacje polskiej oraz
europejskiej szkoty zarzadzania.

W nurcie drugim Strategiczne zarzqdzanie odpowiedzialnosciq i bezpieczenstwem narodowym, dwa
obszary badan (zarzgdzenie w kontekscie zrownowazonego rozwoju, zarzgdzanie w sektorze obronnym
i bezpieczenstwa narodowego) dotycza organizacji podwyzszonej odpowiedzialnosci spolecznej
niezaleznie od tego czy chodzi o Srodowiskowa odpowiedzialno$¢ firm cywilnej czy o strategiczne
funkcjonowanie obronnosci i bezpieczenstwo publiczne. W obu przypadkach analizuje systemy
zarzadzania z  perspektywy  wartosci  (etyka, odpowiedzialno§¢, tad  korporacyjny)
oraz instytucjonalnych ram dziatania.

Obszar badan zwigzany z zarzgdzaniem w kontek$cie zréwnowazonego rozwoju laczy
perspektywe etyczng, strategiczng i operacyjna zarzadzania, z naciskiem na odpowiedzialnosé
spoleczng i Srodowiskowa. Moje badania w tym zakresie sg odpowiedzig na wzrastajace oczekiwania
spoteczne, inwestorskie i regulacyjne wobec organizacji, by dziataly nie tylko efektywnie
ekonomicznie, ale rowniez odpowiedzialnie wobec ludzi, srodowiska i interesariuszy.

Podstawowa przestanka tego nurtu jest przekonanie, ze zarzadzanie w XXI wieku nie moze by¢
rozumiane wylacznie jako dazenie do maksymalizacji zysku, ale powinno opiera¢ si¢ na
trojwymiarowym podejsciu do warto$ci: ekonomicznych, spotecznych i $rodowiskowych. W swoich
publikacjach i wystapieniach naukowych konsekwentnie pokazuje, ze strategia ESG (Environmental,
Social, Governance) to nie moda czy wymdg formalny, lecz kluczowy czynnik dlugofalowego sukcesu
i odpornosci organizacji.

Whnioski wynikajace z prowadzonych rozwazafh zostaly zaprezentowane w formie publikacji
naukowych oraz wystapien konferencyjnych, ktore wykazalam w podrozdziatach 2.1 i 4.1 oraz 5.1
zatgcznika 4, m.in.:

o Je I1.2.1 1] Antczak J., Nowakowska-Grunt J., Ciader-Jackowiak J. (2025), Praca przymusowa
w standardach odpowiedzialnosci biznesowej: wdrazanie procedur przeciwdziatania ich wplyw
na jakos¢ zarzqdzania tancuchem dostaw [w:] Jasinska J. (red.) Problematyka normalizacji,
jakosci 1 kodyfikacji w aspekcie integracji NATO z Unig Europejska, Jako$¢ — problemy
i rozwigzania czgs¢ 1X, Wydawnictwo PPH Remigraf Sp. Z o.0., Warszawa s. 5-14,
ISBN 978-83-7938-454-9.

o [e I1.4.2 3] Antczak J., Nowakowska-Grunt J., Ciader-Jackowiak J. (2023), Decent work as an

element of organization management in the context of sustainable development, Zeszyty
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Naukowe Politechniki Slaskiej. Organizacja i Zarzadzanie, 2023 Nr. 189 s. 25-43,
http://dx.doi.org/10.29119/1641-3466.2023.189.2

e XIX Konferencja Centrum Certyfikacji Jakosci Problematyka normalizacji, jakosci

i kodyfikacji w aspekcie integracji z NATO i Unig Europejskq jakos¢ — problemy i rozwigzania,
Znin 22-24.09.2025 r.

o Udziat z wystapieniem Praca przymusowa w standardach odpowiedzialnosci
biznesowej: wdrazanie procedur przeciwdziatania i ich wplyw na jakoS¢ zarzgdzania
tancuchem dostaw

o XIV Konferencja Naukowa Nowoczesne koncepcje i metody zarzgdzania Zarzqdzanie

organizacjqg w warunkach niepewnosci i zmiennosci otoczenia, Warszawa, 14-15.11.2024 r.

o udzial z wystapieniem (wspotwystepujacy Nowkaowska-Grunt J., Cigder-Jackowiak J.)
Etyczne aspekty godnej pracy w zrownowazonym zarzqdzaniu tancuchem dostaw;

e VIII Miedzynarodowa Konferencja naukowa ,,SCIENCE 2 BUSINESS” oraz Forum’24 Kobieta

miedzy przestrzenig prywatng a publicznag, Czg¢stochowa, 07-08.03.2024 r.

o udzial z wystapieniem Aspect of decent work in norms and law;

e XVI konferencja Naukowa Nowoczesne metody zarzgdzania przedsigbiorstwem, miastem

i regionem, Zrownowazony rozwdoj organizacji, Karpacz, 19-20.10.2023 r.

o udzial z wystapieniem Godna praca jako element zarzgdzania organizacjq w kontekscie
ZFOWNnOWAzonego rozwoju,

Badania w zakresie zarzadzania w kontekscie ESG i zarazem zréwnowazonego rozwoju stanowia
odpowiedz na potrzeby nauki i praktyki zarzadzania, wykraczajaca poza tradycyjny model
ekonomiczno-instrumentalny. Pokazuje, ze w centrum uwagi menedzeréw musi znalez¢ si¢ cztowiek,
wspolnota i planeta — nie jako przeszkody, lecz jako fundamenty trwatego sukcesu organizacji.

W zakresie opisywanego obszaru w 2023 r. wraz z dr hab. J. Nowakowska-Grunt rozpoczety$Smy
wspolprace z przedsigbiorstwem, Litex Promo Sp. z 0.0. (Spotka Grupy Kapitatowa Lubawa) w ramach
ktorej przygotowaly$my i wdrozyty$my Procedurg: Przeciwdziatania pracy przymusowej w ramach
Procesu: Polityki ochrony praw czlowieka, co szczegétowo przedstawitam w podrozdziale 5.3
niniejszego autoreferatu.

Wsrod rozwijanych przeze mnie kierunkéw badawczych istotne miejsce zajmuje problematyka
zarzadzania w sektorze zbrojeniowym oraz w obszarze szeroko pojetego bezpieczenstwa
narodowego. Obszar ten jest szczegdlny z kilku powoddw: po pierwsze, dotyczy sektora o kluczowym
znaczeniu dla suwerennosci i stabilnosci panstwa; po drugie, jest silnie zintegrowany z polityka
publiczng, wymogami miedzynarodowymi (np. NATO, UE), a takze uwarunkowaniami
makroekonomicznymi, po trzecie, laczy elementy zarzadzania strategicznego, finansowego,
jakosciowego 1 technologicznego — w konteks$cie organizacji o szczegoélnej odpowiedzialnosci

spotecznej i polityczne;j.
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Punktem wyjscia dla tego nurtu badawczego s3 zagadnienia zwigzane z efektywnoscia
funkcjonowania przedsiebiorstw sektora obronnego oraz instytucji wspierajacych bezpieczenstwo
panstwa. Analizuje zardwno aspekty organizacyjne i finansowe tych podmiotdw, jak i ich wplyw na
gospodarke, innowacyjnos¢ 1 spojno$¢ spoteczng. Szczegdlne znaczenie przypisuje aspektom
systemowym, takim jak strategia rozwoju sektora, wspotpraca migdzyorganizacyjna, standardy jako$ci
1 bezpieczenstwa, a takze integracja koncepcji ESG w sektorze uznawanym dotychczas za ,twardy”
i odporny na presje spoteczna.

Prowadzone przeze mnie badania w tym obszarze doprowadzilty do opracowania i publikacji
wspotautorskiej monografii:

o [eIll.l 2] Antczak J., Blazejczyk T., Kamola J., Korol K., Mtynarski Sz. (2021),
Konkurencyjnos¢ przedsigbiorstw z branzy zbrojeniowej — aspekty finansowe, Wydawnictwo
Akademii Sztuki Wojennej, Warszawa, ISBN: 978-83-8263-102-9 (s. 141).

Ksigzka ma dualny charakter: teoretyczno-praktyczny. W pracy skoncentrowali§my si¢ na
identyfikacji i analizie czynnikéw wptywajacych na konkurencyjno$¢ przedsigbiorstw sektora
zbrojeniowego z perspektywy finansowej. Wskazujemy, ze sektor zbrojeniowy mimo strategicznego
charakteru, nie jest wolny od ryzyk typowych dla gospodarki rynkowej, takich jak fluktuacje popytu,
presja regulacyjna czy zaleznos$¢ od zamowien publicznych. Wnioski ptynace z naszych analiz wskazuja
jednoznacznie, ze stabilno$¢ oraz efektywno$¢ finansowa stanowia kluczowe determinanty pozycji
konkurencyjnej przedsigbiorstw z branzy zbrojeniowej, zaré6wno na rynku krajowym, jak
1 migdzynarodowym. Szczeg6lng uwage poswigcilismy analizie wskaznikow plynnosci finansowe;j oraz
struktury kapitatowej, ktore w istotny sposob wplywaja na zdolnos$¢ przedsigbiorstw do realizacji
kontraktow, inwestycji oraz dtugofalowego rozwoju. Analiza finansowa stanowi istotne narzedzie
zarzadcze, dostarczajac kierownictwu rzetelnych i uporzadkowanych informacji na temat sytuacji
finansowe]j przedsigbiorstwva. Wspiera proces podejmowania decyzji, pelni funkcje kontrolng
i nadzorcza, a takze odgrywa kluczowa role¢ we wspomaganiu zarzadzania strategicznego.
ZidentyfikowaliSmy rowniez szereg barier ograniczajacych ekspansje eksportowa, w tym czynniki
regulacyjne, polityczne i finansowe, ktore determinujg mozliwosci internacjonalizacji dziatalnosci firm
z branzy obronnej. W oparciu o uzyskane wyniki sformutowaliémy rekomendacje dotyczace poprawy
konkurencyjno$ci, obejmujace m.in. zwigkszenie efektywnosci operacyjnej, dywersyfikacje zrodet
finansowania oraz podniesienie poziomu przejrzystosci finansowej. Nasze opracowanie ma charakter
aplikacyjny 1 moze stanowi¢ punkt wyjscia do dalszych badan nad finansowymi aspektami
funkcjonowania przedsi¢biorstw sektora zbrojeniowego w kontekscie ich zdolnosci konkurowania
w dynamicznie zmieniajagcym si¢ otoczeniu rynkowym.

Wsrod publikacji w tym obszarze pragne wymieni¢ nastgpujace artykuly, ktore wykazatam
w podrozdziale 4.2 zatacznika 4:

o [e 1142 4] Antczak J., Mitkow S., Roszkiewicz M. (2023), Zarzgdzanie innowacjami

w  przemysle zbrojeniowym przy wspolpracy startupu jako istotny element budowy
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bezpieczenstwa w dobie zagrozenia ze Wschodu, Studia Wschodnioeuropejskie Nr 19/2023,
s. 222-249, DOI:10.31971/24500267.19.18;

o [e 1142 7] Antczak J., Mitkow S., Roszkiewicz M. (2022), Challenges for the Defense
Industry Against the Background of ESG (Environmental, Social, Governance), Concepts
European  Research  Studies  Journal, Volume XXV, Issue 4, 177-194,
DOI: 10.35808/ersj/3074;

e e 11.4.2 9] Antczak J., Horzela 1., Nowakowska-Krystamn A. Moskal-Niewczas J. (2021),
Value creation of a defence industry in a new communication and information environment,
Wiedza Obronna 2021, t. 276, nr 3, s. 90-122, https://doi.org/10.34752/2021g276.

Przytoczone publikacje sa publikacjami wspoétautorskimi, w ktoérych dokonujemy analizy réznych
obszaréw zwigzanych z przemysltem zbrojeniowym.

Rezultaty analiz empirycznych znalazty odzwierciedlenie w prezentacjach konferencyjnych,
stanowigc podstawe do sformulowania wnioskow przedstawionych podczas wystapien, ktore
wykazatam w podrozdziale 5.1. zatacznika 4, jak m.in.:

e VI Krajowa konferencja naukowa z cyklu Spoteczenstwo, Gospodarka, Sity Zbrojne Odpornosé
panstwa, spoleczenstwa i gospodarki na zagrozenia, Warszawa, 06.12.2023 .

o udzial z wystgpieniem (wspotwystepujacy Chmielarczyk K.), ESG w strategiach
rozwoju wybranych grup zbrojeniowych;

e XVI Konferencja Centrum Certyfikacji i JakoSci Problematyka normalizacji, jakosSci
1 kodyfikacji w aspekcie integracji z NATO i Unig Europejska, Ryn, 27-30.09 2022 r.

o udzial z wystapieniem Przemyst zbrojeniowy a koncepcja ESG;

e VI Krajowa Konferencja Naukowa-Przemystowa z cyklu Przedsiebiorstwa przysziosci
polskiego przemystu obronnego, Warszawa, 03.06.2022 r.

o udzial z wystgpieniem (wspotwystepujacy Roszkiewicz M.), Wyzwania dla przemystu
obronnego na tle ESG;

W analizach swoich czy to wspoétautorskich podkreslam, ze skuteczne zarzadzanie w sektorze
zbrojeniowym wymaga nie tylko zaawansowanej wiedzy technicznej, lecz przede wszystkim
rozwinigtych kompetencji menedzerskich — zdolnosci do przewidywania, podejmowania decyzji
w warunkach ryzyka, efektywnego zarzadzania zasobami strategicznymi oraz budowania zaufania
spolecznego.

Ukazuje, ze sektor zbrojeniowy nie musi pozostawac¢ na marginesie dyskursu o zrownowazonym
rozwoju i etyce w zarzadzaniu. Przeciwnie — moze on stanowi¢ przyktad wdrazania zasad ESG
w szczegOlnie wymagajacych warunkach operacyjnych. Tym samym proponowane przeze mnie
podejscie integruje klasyczne badania z zakresu administracji publicznej i ekonomii obronnej
z nowoczesnymi koncepcjami zarzadzania strategicznego i jakosciowego.

Reasumujac, moja dziatalno$¢ naukowa jest osadzona w dyscyplinie nauki o zarzadzaniu i jakosci,

charakteryzujac si¢ jednocze$nie teoretyczng ztozonos$cig i interdyscyplinarno$cig. W moich pracach
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taczg rozne paradygmaty badawcze, integrujac klasyczne ujgcia zarzadzania z nowoczesnymi
koncepcjami zrdwnowazonego rozwoju, cyberbezpieczenstwa, odpornos$ci organizacyjnej i zarzadzania
wiedza. Kazdy z omdwionych nurtow stanowi mdj samodzielny wktad w rozwdj nauk o zarzadzaniu
i jakosci, a facznie tworza one kompleksowa, aktualng i aplikacyjng wizje zarzadzania organizacja
w warunkach XXI wieku.

W zakresie opisywanego obszaru w 2020 r. realizowatam staz badawczy w Polskiej Grupie
Zbrojeniowej. Zakres stazu dotyczyl dziatalnosci przedsiebiorstw w ramach Grupy kapitatowej, ze
szczegblnym uwzglednieniem prowadzenia wspolnych prac badawczo-rozwojowych oraz zajeé
dydaktycznych w ramach studiow podyplomowych, co szczegotowo przedstawitam w podrozdziale
5.2. niniejszego autoreferatu.

Zaprezentowane obszary wpisujg si¢ w profil Instytutu Zarzadzania, Wydzialu Bezpieczenstwa,
Logistyki i Zarzadzania WAT 1 zakres prowadzonych w niej badan naukowych. Moja dalsza aktywnos¢
akademicka bedzie w duzej mierze oparta na kontynuacji kierunkéw badawczych rozwijanych
w dotychczasowej dzialalno$ci naukowo-badawcze;j.

Moje prace badawcze zostaly docenione i w 2024 r. otrzymatam dyplom uznania za aktywnos¢
naukowg oraz wysoko punktowane publikacje naukowe, przyznany przez ptk prof. dr hab. Szymona
Mitkowa, Dziekana Wydziatu Bezpieczenstwa, Logistyki i Zarzadzania. W 2020 r. otrzymatam réwniez
jednorazowe stypendium naukowe od gen. bryg. dr inz. Ryszarda Parafianowicza Rektora Akademii
Sztuki Wojenne;.

W ramach mojej dziatalno$ci naukowo-badawczej aktywnie uczestnicze¢ w rozwoju dyscypliny
poprzez recenzowanie artykutow naukowych i monografii, przyczyniajac si¢ tym samym do
podnoszenia jakosci oraz poziomu merytorycznego publikacji naukowych. Wykaz zrecenzowanych prac
stanowi punkt 11 zatacznika 4.

Uczestnicze¢ w szkoleniach, ktore pomagaja mi rozwija¢ mdj warsztat naukowo-badawczy, m.in.:

e pazdziernik 2025 r. — PREDICTIVE SOLUTIONS Sp. z 0. 0., szkolenie pt. Szkolenie z zakresu

obstugi oprogramowania PS IMAGO PRO;

e grudzien 2024 r. - Centrum Ksztatcenia IDEA, szkolenie pt. Dowody wplywu dziatalno$ci
naukowej i artystycznej na funkcjonowanie spoleczenstwa i gospodarki — Praktyczne
rozwigzania;

e pazdziernik 2020 r. - Centrum Ksztalcenia IDEA, szkolenie pt. Pisanie artykutéw naukowych
— zrodlo sukcesu naukowego.

e grudzien 2019 r. — StatSoft Polska, szkolenie pt. Automatyczna analiza dokumentow

twkstowych.

46



5. Informacja o wykazywaniu si¢ istotng aktywnoscia naukowa albo artystyczna

realizowana w uczelni, instytucji naukowej lub instytucji kultury, w szczegolnosci

zagranicznej oraz wspoélpraca z otoczeniem

5.1. Wspoélpraca z Politechnikg Czestochowskg

W okresie od 1 marca do 30 wrzesnia 2023 r. odbylam staz naukowy na Wydziale Zarzadzania

Politechniki Czgstochowskiej, w Katedrze Logistyki, pod opicka naukowa dr hab. inz. Joanny

Nowakowskiej-Grunt, ktory dotyczyt:

1.
2.

3.
4,

Sprecyzowania wspolnego obszaru badawczego w naukach o zarzadzaniu i jakoSci.
Egzemplifikacji kierunku rozwoju zarzadzania organizacjami dziatajacymi w turbulentnym
otoczeniu.

Prowadzenie wspdlnych badan z zakresu cyberbezpieczenstwa organizacji.

Przygotowanie publikacji do czasopism znajdujacych si¢ na liscie MNi SW.

Podczas stazu wzietam udziat w konferencjach:

Konferencja Naukowa Zarzgdzanie organizacjami w erze cyfrowej. Wyzwania, trendy,
koncepcje w terminie 14-16.09.2023 Zakopane organizowanej przez Uniwersytet Ekonomiczny
w Krakowie, wystapienie z referatem n. t.: Determinanty zarzqdzania przedsigbiorstwem w erze
cyfrowej.

XV Konferencji Naukowej Multimedia w biznesie i administracji
w terminie 22-24.03.2023 Koszecin organizowana przez Politechnike Czgstochowska
wystapienie z referatem n. t.. Zarzqdzanie bezpieczenstwem informacji w jednostce

gospodarczej.

W czasie stazu zostaly opracowane i opublikowane dwa artykutly i rozdziat:

[e 11.4.2 6] Antczak J., Debicka E., Nowakowska-Grunt J. (2023), Wybrane aspekty
zarzqdzania bezpieczenstwem informacji w organizacjach w swietle wspotczesnych wyzwan
gospodarki. Przyklad przedsiebiorstw dziatajgcych w Polsce, Studia Wschodnioeuropejskie,
Uniwersytet Warszawski, Nr ekspercki 19-t 2/2023 s. 311-335.

[e 11.2.1 2] Antczak J. (2023), Zarzgqdzanie bezpieczenstwem informacji w jednostce
gospodarczej [w:] Kieltyka L. (red.) Wykorzystanie technik informacyjnych w zarzadzaniu,
Wydawnictwo Politechniki Czestochowskiej, Czestochowa, S. 99-114,
ISBN 978-83-7193-933-4.

[e 11.4.2 2] Antczak J., Nowakowska-Grunt J. (2023), Zarzgdzanie cyberbezpieczenstwem
podmiotow gospodarczych w kontekscie wyzwan pandemii COVID-19, Przeglad organizacji
4/2023, s. 439-446 DOI: 10.33141/p0.2023.04.45.
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Pragng zwroci¢ uwagg, ze moja wspotpraca z pracownikami Wydzialu Zarzadzania Politechniki

Czestochowskiej nie ograniczyla si¢ tylko do stazu naukowego. Aktywnie uczestnicze

w konferencjach organizowanych przez pracownikow Wydziatu:

XII Miedzynarodowa Konferencja Naukowa Wiedza i technologie informacyjne w kreowaniu

przedsigbiorczos$ci, Olsztyn k/Czestochowy, 09-10.10.2025 r.

o udzial z wystapieniem Wphw cyberatakow na zarzqdzanie przedsigbiorstwem;

IX Konferencja Naukowa ,,Science 2 Business” Forum’24 Mtodzi rodzice wobec wyzwan

przysztosci. Praca, mieszkanie, zdrowie, bezpieczenstwo i ekologia, Czgstochowa,

14-15.11.2024 r.

o udzial z wystapieniem Praca miodych ludzi w kontekscie zrownowazonego zarzqdzania;

XI Miedzynarodowa Konferencja Naukowa Wiedza i technologie informacyjne w kreowaniu

przedsigbiorczosci, Olsztyn k/Czgstochowy, 10-11.10.2024 r.

o udzial z wystapieniem Sztuczna inteligencja a cyberbezpieczenstwo — analiza SWOT;

VIII Miedzynarodowa Konferencja naukowa ,,SCIENCE 2 BUSINESS” oraz Forum’24 Kobieta

miedzy przestrzenig prywatng a publiczng, Czg¢stochowa, 07-08.03.2024 r.

o udzial z wystapieniem Aspect of decent work in norms and law;

X Konferencja Naukowa Wiedza i technologie informacyjne w kreowaniu przedsiebiorczosci,

Olsztyn k/Cze¢stochowy, 05-06.10.2023 r.

o udzial z wystapieniem Cyberbezpieczenstwem jednostki gospodarczej w czasie pandemii
COVID-19;

XV Konferencja naukowa Multimedia w biznesie i administracji, Koszgcin, 22-24.03.2023 r.

o udzial z wystgpieniem Zarzadzanie bezpieczenstwem informacji w jednostce gospodarcze;;

XIV Konferencja Naukowa Multimedia w Biznesie i Administracji, Technologie ICT

we wspolczesnym zarzgdzaniu, Czgstochowa, 25.03.2021 r.

o udzial z wystapieniem Zarzqdzanie naktadami na cyberbezpieczenstwo w jednostce

gospodarczej

Bytam rowniez czionkiem Rady Programowo-Naukowej podczas Forum’24 Kobieta miedzy

przestrzeniq prywatng a publiczng, Czgstochowa 07-08.03.2024 r.

0d 03 pazdziernika 2023 r. jestem cztonkiem Naukowego Towarzystwa Informatyki Ekonomiczne;j.

Z dr hab. inz. J. Nowakowska-Grunt (do 30.09.2024 r. profesor PCz.) wspolpracuj¢ w ramach

realizacji projektu Wdrozenia procedury zapobiegania pracy przymusowe w Litex PROMO Sp. z o. o.
(Spotka Grupy Kapitalowa Lubawa). Tematyka pracy przymusowej zostala przedstawiona

w publikacjach:

[e 11.2.1 1] Antczak J., Nowakowska-Grunt J., Cigder-Jackowiak J. (2025), Praca przymusowa
w standardach odpowiedzialnosci biznesowej: wdrazanie procedur przeciwdziatania ich wplyw

na jakos¢ zarzgdzania tancuchem dostaw [w:] Jasinska J. (red.) Problematyka normalizacji,
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jakosci 1 kodyfikacji w aspekcie integracji NATO z Unig Europejska, Jako$¢ — problemy
1 rozwigzania czgs¢ IX, PPH Remigraf Sp. z 0.0, Warszawa s. 5-14,
ISBN 978-83-7938-454-9.

[e 11.4.2 3] Antczak J., Nowakowska-Grunt J., Cigder-Jackowiak J. (2023), Decent work as an
element of organization management in the context of sustainable development, Zeszyty
Naukowe Politechniki Slaskiej. Organizacja i Zarzadzanie, 2023 Nr. 189 s. 25-43,
http://dx.doi.org/10.29119/1641-3466.2023.189.2

5.2. Wspoélpraca z Polska Grupa Zbrojeniowa S.A.

W okresie od 17 stycznia do 31 maja 2020 r. odbytam staz naukowy w Departamencie Innowacji

i Rozwoju Technologicznego Polskiej Grupy Zbrojeniowej S.A. Celem gldéwnym stazu byto

prowadzenie badan zwigzanych z realizacja pracy naukowej w zakresie zarzadzania grupg kapitatowa,

prowadzenia prac badawczo-rozwojowych oraz zaje¢ dydaktycznych, a takze poglebienie wiedzy

i umiejetnosci praktycznych. Cele czastkowe:

1))

2)

3)
4)

5)

Zapoznanie si¢ ze specyfika krajowych i miedzynarodowych projektow naukowo-
badawczych/badawczo-rozwojowych realizowanych przez PGZ SA.

Udziat w pracach zespolu w ramach realizacji projektéw naukowo-badawczych/badawczo-
rozwojowych.

Uczestnictwo w seminariach naukowych, forach przemystowych organizowanych w PGZ SA.
Identyfikacja wspolnych ptaszczyzn badan w ramach nauk spolecznych w obszarze zarzadzania
i jakosci.

Poszerzanie i poglebianie wiedzy oraz doswiadczen naukowych.

Podczas stazu bratam udzial w:

e pracach zespotu, ktore realizowato jedno z zadan operacyjnych zwigzanych realizacja
strategii PGZ S.A.: Z02.8.4. Opracowanie zasad wspOlpracy ze szkotami $rednimi,
uczelniami wyzszymi w zakresie oferty dla ucznidow, studenta i absolwentéw, w tym
dziatania: DZ 2.8.4.3. Opracowanie zakresu wsparcia do przygotowania programow
nauczania dla uczelni o profilu wojskowo-militarnym oraz DZ 2.8.4.6. znalezienie
partneréw i uzgodnienie z partnerami kryteriow naboru do udziatu w programie;

e przygotowaniu dokumentu zwigzanego z: analiza kluczowych struktur, grup sektora

obronnego za granicg, w ktorych PGZ S.A. powinien uczestniczy¢.

Pragne zwroci¢ uwage, ze moja wspotpraca z pracownikami PGZ S.A. nie ograniczyla si¢ tylko do

stazu naukowego. Aktywnie wspotpracuje naukowo piszac wspdlne artykuly oraz wystepujac na

konferencjach:

VI Krajowa Konferencia Naukowa-Przemystowa z cyklu Przedsigbiorstwa przysziosci

polskiego przemystu obronnego 03.06.2022 r. Warszawa
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o wystgpienie Antczak J., (wspolwystepujacy Roszkiewicz M.) n. t.. Wyzwania dla
przemystu obronnego na tle ESG
e VI Krajowa konferencja naukowa z cyklu Spofeczenstwo, Gospodarka, Sity Zbrojne
pt. Odpornosé¢ panstwa, spoleczenstwa i gospodarki na zagrozenia 06.12.2023 r. Warszawa
o wystgpienie Antczak J., (wspotwystepujacy Chmielarczyk K.) n. t. ESG w strategiach
rozwoju wybranych grup zbrojeniowych;
o Je I14.2 4] Antczak J., Mitkow S., Roszkiewicz M. (2023), Zarzqdzanie innowacjami
w  przemysle zbrojeniowym przy wspolpracy startupu jako istotny element budowy
bezpieczenstwa w dobie zagrozenia ze Wschodu, Studia Wschodnioeuropejskie Nr 19/2023,
8. 222-249, DOI:10.31971/24500267.19.18
o [e I14.2 7] Antczak J., Mitkow Sz., Roszkiewicz M. (2022), Challenges for the Defense
Industry Against the Background of ESG (Environmental, Social, Governance), Concepts
European  Research  Studies Journal, Volume XXV, Issue 4, 177-194,,
DOI: 10.35808/ersj/3074
Pelni¢ funkcje promotora pomocniczego u mgr. Mateusza Roszkiewicza, Dyrektora Departamentu
Rozwoju w Polskiej Grupie Zbrojeniowej S.A., przygotowujacego rozprawe doktorskg
pt. Bezpieczenstwo komunikowania si¢ organizacji sektora zbrojeniowego wobec zachodzgcych zmian
technologicznych, ktorej promotorem jest ptk prof. dr hab. Szymon Mitkow.

W ramach zainteresowan przemystem zbrojeniowym bylam wspotorganizatorem rocznych
studiow podyplomowych pt. Zarzadzanie przedsicbiorstwem z branzy zbrojeniowej w latach
akademickich: 2017/2018;2018/2019, 2019/2020. Studia uzyskaty Certyfikat ,,Studiow z Przysztoscig”
w III edycji Konkursu i Programu Akredytacji ,,Studia z Przysztoscia” (2017/2018), ktorego celem jest
wyrdznianie najbardziej innowacyjnych i nowoczesnych kierunkow oraz programoéw studiow
oferowanych przez polskie uczelnie. Bytam rowniez konsultant merytoryczny Programu (dwuletnich)
studiow podyplomowych MBA Security & Defence, w roku akademicki 2019-2021.

Moje aktywne zaangazowanie w $rodowisko naukowo-przemystowe w zakresie przysztosci
polskiego przemystu obronnego odzwierciedlaja udzialy w krajowych konferencjach naukowych,
prezentujace petnione funkcje organizacyjne i naukowe:

e VI Krajowa Konferencja Naukowa-Przemystowa z cyklu Przedsiebiorstwa przysztosci
polskiego przemystu obronnego Warszawa 03.06.2022 r.
o Zastepca przewodniczacej Komitetu Organizacyjnego;
o Czlonek Komitetu Naukowego;

e IV Krajowa Konferencja Naukowa Przedsigbiorstwa przysztosci polskiego przemystu
obronnego, Warszawa, 25-26.10.2019 r.

o przewodniczaca Komitetu Organizacyjnego;
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e III Krajowa Konferencja Naukowa Przedsigbiorstwa przysziosci polskiego przemystu
obronnego, Warszawa, 28.06.2019 r.
o czlonek Komitetu Organizacyjnego;

e II Krajowa Konferencja Naukowa Przedsigbiorstwa przysztosci polskiego przemystu
obronnego, Warszawa, 15.03.2019 r.

o czlonek Komitetu Organizacyjnego;
5.3. Wspolpraca z Litex Promo Sp. z o.0. (Sp6tka Grupy Kapitalowej Lubawa)

W ramach realizacji projektu w zakresie sporzadzenia Procedury: Przeciwdziatania pracy
przymusowej w ramach Procesu: Polityki ochrony praw czlowieka w przedsigbiorstwie Litex Promo
Sp. z o0.0. (Spotki Grupy Kapitalowej Lubawa), razem z dr hab. Joanna Nowakowska-Grunt
przeprowadzily$my nastepujace prace:

1. Wstepng oceng ryzyka w obszarze kontekstu organizacyjnego podmiotu oceniajacego oraz
kontekstu podmiotu ocenianego, wykorzystujac m.in.: Kwestionariusz ,,Wstepna ocena
ryzyka”.

2. Oceng¢ ryzyka we wspotpracy z zewnetrznymi formami zatrudnienia wykorzystujac m.in.: Listy
kontrolne.

3. Identyfikacje warunkow i diagnozy stanu wystgpowania pracy przymusowej w tancuchu dostaw
pracy wykorzystujgc ankiety dla cudzoziemcow $wiadczacych prace, oraz wizytujagc miejsca
zamieszkania.

4. Identyfikacje warunkow 1 diagnozy stanu wystepowania pracy przymusowej wsroéd
zatrudnionych Polakoéw przy wykorzystaniu wywiadow.

W trakcie przeprowadzenia powyzszych prac prowadzitySmy rozmowy z kadra zarzadcza
i pracownikami oraz przedstawicielami agencji zatrudnienia.

Efektem powyzszych prac bylo opracowanie i wdrozenie Procedury: Przeciwdziatania pracy
przymusowej w ramach Procesu: Polityki ochrony praw czlowieka. Procedura, ma charakter ogdlny
1 obejmuje opis procesu postepowania w celu przeciwdziatania pracy przymusowe;.

Kolejnymi etapami realizacji projektu byl audyt wdrozeniowy Procedury: Przeciwdziatania pracy
przymusowej, ktory przeprowadzity§my 05.03.2024 r. w siedzibie przedsigbiorstwa. W trakcie audytu
przeprowadzitysmy wywiady z Prezesem Zarzadu, Pelnomocnikiem Zarzadu ds. SZJ, Specjalista
ds. BHP i PPOZ oraz wéréd polskich pracownikéw oraz cudzoziemcodw. W trakcie kontroli audytu nie
stwierdzilySmy naruszenia Procedury przeciwdzialania pracy przymusowej. Na podstawie
przeprowadzonych wywiadow sformutowaty$my wnioski, ktore postuzyty do zaproponowania dziatan
usprawniajacych procedure.

W dniach 09-10.04.2025 r. przeprowadzitysmy audyt kontrolny w nadzorze procesu zapobicgania
pracy przymusowej w ramach Procedury: Przeciwdzialania pracy przymusowej, w siedzibie

przedsigbiorstwa. W trakcie audytu zostaly przeprowadzone wywiady z Prezesem Zarzadu,
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Pelnomocnikiem Zarzadu ds. Zarzadzania Jakosciag oraz wsrdd polskich pracownikoéw oraz
cudzoziemcdw. PrzeprowadzitySmy réwniez szkolenie poétgodzinne na temat "Jak rozpoznawaé prace
przymusowa w kontekscie wspotpracy z agencja pracy". W szkoleniu wzieli udziat: Dyrektor Produkcji,
Kierownik Szwalni, Kierownik Produkcji, Kierownik Ubieralni, Specjalista ds. CSR, Inspektor ds. BHP,
Pracownik ds. Administracji. W trakcie kontroli audytu nie stwierdzitySmy naruszenia Procedury
przeciwdziatania pracy przymusowej. Na podstawie przeprowadzonych wywiadow stwierdzilySmy
wprowadzenie dziatan usprawniajacych procedure po audycie wdrozeniowym, sformutowaly$my
whnioski, ktére postuzyly do zaproponowania dziatan usprawniajacych procedure.

Kolejny audyt planujemy na pierwszy kwartat 2026 r.

Audyty trzeciej strony w standardzie SMETA, TCCC czy Ecovadis pozytywnie oceniaja opracowang

przez nas procedur¢ oraz dziatania usprawniajace.

6. Informacja o osiagni¢ciach dydaktycznych, organizacyjnych oraz popularyzujacych

nauke lub sztuke

Moja $ciezka zawodowa odzwierciedla konsekwentny rozwoj w obszarze nauk o zarzadzaniu,
ze szczegOlnym uwzglednieniem dziatalnosci dydaktycznej, naukowej oraz organizacyjne;.

Od pazdziernika 2021 r. jestem zatrudniona jako adiunkt badawczo-dydaktyczny w Instytucie
Zarzadzania na Wydziale Bezpieczenstwa, Logistyki i Zarzadzania Wojskowej Akademii Techniczne;j
w Warszawie. W ramach tej funkcji aktywnie uczestnicze w pracach zespotow uczelnianych, m.in. od
maja 2025 r. jako cztonek zespotu ds. opracowania zasad wdrozenia sztucznej inteligencji w dziatalnosci
naukowej Wydzialu, a od listopada 2024 r. — zespolu ds. opracowania III kryterium ewaluacji
dziatalnosci naukowej za lata 2022-2025. Od grudnia 2024 r. pelni¢ réwniez funkcje Zastepcy
Dyrektora ds. naukowych Instytutu Zarzadzania.

W latach 2018-2021 bytam zwigzana z Akademig Sztuki Wojennej w Warszawie jako adiunkt
badawczo-dydaktyczny na Wydziale Zarzadzania i Dowodzenia. W roku akademickim 2018/2019
petitam funkcje opiekuna Kota Naukowego Studentow Logistyki.

Wezeéniej, w latach 2015-2018, pracowatam jako adiunkt w Instytucie Organizacji i Zarzadzania
Wydziatu Cybernetyki Wojskowej Akademii Techniczne;.

W latach 20062015 bytam zatrudniona w Akademii Finanséw i Biznesu Vistula w Warszawie,
gdzie pelitam szereg funkcji akademickich i organizacyjnych. Bytam m.in. prodziekanem Wydzialu
Biznesu i Stosunkéw Miedzynarodowych (2014-2015), prodzickanem Wydziatu Biznesu (2013-2014),
prodzieckanem Wydzialu Ekonomicznego (2010-2013), kierownikiem Katedry Finanséw
i Rachunkowosci (2013-2014), a takze opiekunem specjalnosci ,,Rachunkowo$¢” oraz studiow
podyplomowych z zakresu rachunkowos$ci, audytu i kontroli wewnetrznej. Karier¢ akademicka

rozpoczetam jako asystent w Katedrze Rachunkowosci.
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6.1. Osiggniecia dydaktyczne

Moja dziatalno$¢ dydaktyczna zwigzana jest przed wszystkim z do§wiadczeniami, jakie zdobytam
podczas pracy na trzech uczelniach bedacych moim podstawowym miejscem pracy: Akademii
Finanséw i Biznesu Vistula (lata 2006-2015), Akademii Sztuki Wojennej (lata 2018-2021) i Wojskowej
Akademii Technicznej (lata 2015-2018 oraz od 2021 r. i nadal).

W zakresie pracy dydaktycznej prowadzitam i prowadze zajecia na studiach stacjonarnych
i niestacjonarnych w formie wyktadow, ¢wiczen, laboratoriow oraz konwersatorium. W trakcie moje;j
pracy dydaktycznej zajecia prowadzitam na kierunkach m. in.: Zarzadzanie, Logistyka, Finanse
i Rachunkowosc¢.

Przedmioty, ktore najczesciej prowadzitam, to m.in.:

e Podstawy zarzadzania i przedsiebiorczosci (wyktad, ¢wiczenia dla studentdéw I stopnia);
e Zarzadzanie kapitalem niematerialnym (wyktad, ¢wiczenia dla studentéw I stopnia);

e Mikroekonomia (wyktad, ¢wiczenia dla studentéw I stopnia);

e Makroekonomia (wyktad, ¢wiczenia dla studentow II stopnia);

e Rachunkowosci finansowa (wyktad, ¢wiczenia dla studentow I stopnia);

e Rachunkowo$¢ zarzadcza (wyktad, ¢wiczenia dla studentow 1l stopnia);

o Audyt w zarzadzaniu kryzysowym (wyktad, ¢wiczenia dla studentéw I stopnia);

W ramach zatrudnienia w innych jednostkach naukowych w Polsce prowadzilam zajecia
dydaktyczne ze studentami studiow stacjonarnych i niestacjonarnych na siedmiu uczelniach. Obecnie
prowadze zajecia w dwoch uczelniach:

e Akademia Finansow i Biznesu Vistula Oddzial w Olsztynie — konwersatorium na studiach
Master of Business Administration z przedmiotow: zarzadzanie cyberbezpieczenstwem oraz
finanse publiczne z elementami rachunkowosci.

o Akademia WIT w Warszawie — wyktady i laboratorium z przedmiotow m.in.: controlling
finansowy w przedsigbiorstwie (studia magisterskie) i podstawy rachunkowosci (studia
licencjackie).

Prowadzac zajecia dydaktyczne, koncentruj¢ si¢ na przekazywaniu wiedzy w sposob praktyczny
1 nowoczesny, tak aby wspiera¢ rozw6j kompetencji studentéw i ich przygotowanie do wyzwan
zawodowych.

W ramach realizacji projektu pt. ,Innowacyjna i sprawna administracja zrodtem sukcesu
w gospodarce opartej na wiedzy”, wspolfinansowanego z Europejskiego Funduszu Spolecznego
w ramach Programu Operacyjnego Kapital Ludzki, przeprowadzitam cykl szkolen z zakresu
zarzadzania projektami. Szkolenia obejmowaly zagadnienia z zakresu sterowania projektem,
planowania, budzetowania, prognozowania oraz estymowania kosztow.

W ramach realizacji projektu (grudzien 2013 r. — marzec 2015 r.), szkoleniami objeto pracownikow

dwunastu jednostek samorzadu terytorialnego: Powiat Krapkowicki, Powiat Wolsztynski, Powiat
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Zgorzelecki, Powiat Sredzki, Miasto na prawach powiatu Swictochtowice, Powiat Jarocinski, Powiat
Oleski, Powiat Sulecinski, Powiat Zielonogérski, Powiat Opolski, Gmina Brudzew, Powiat Gliwicki.
Dwukrotnie zorganizowalam i1 prowadzilam warsztaty metodyczne w zakresie negocjacji
dyplomatycznych. Wspolprowadzacymi warsztaty byli: eksperci z wieloletnim do$wiadczeniem
w dyplomacji multilateralnej: ambasador dr Zdzistaw Rapacki, ambasador Grzegorz Poznanski
oraz ptk dr inz. Marek Zadrozny.
Pierwsze edycja warsztatow odbyla si¢ w dniach 11 1 18 kwietnia 2016 r. w Instytucie Organizacji
1 Zarzadzania Wydzialu Cybernetyki WAT. Celem warsztatow bylo praktyczne zapoznanie doktorantow
i studentéw z procesem negocjacyjnym w systemie ONZ, ze szczeg6lnym uwzglednieniem tematyki
rozbrojeniowej. Pierwszy dzien obejmowal wyktady oraz przygotowanie uczestnikow do symulacji.
W drugim dniu przeprowadzono symulacje¢ posiedzenia Konferencji Rozbrojeniowej nt. rozbrojenia
nuklearnego, z udzialem delegacji panstw i grup regionalnych, ktora odbyta si¢ w 2006 r. w Genewie.
Uczestnicy wecielili si¢ w role przedstawicieli panstw, prowadzac konsultacje i debaty nad projektem
rezolucji.
Druga edycja warsztatow odbyta si¢ w dniach 30 marca i 6 kwietnia 2017 r. w Instytucie Organizacji
i Zarzadzania Wydziatu Cybernetyki WAT. Celem warsztatow byto praktyczne zapoznanie doktorantow
i studentow z technikami negocjacji multilateralnych, ze szczegdlnym uwzglednieniem tematyki broni
chemicznej. Pierwszy dzien obejmowatl wyktady wprowadzajace, natomiast drugi — symulacj¢ obrad
w sprawie rezolucji chemicznej I Komitetu Zgromadzenia Ogolnego ONZ, podczas ktorej uczestnicy
wecielali sie¢ w role delegatow panstw i prowadzili formalne oraz nieformalne konsultacje nad projektem
rezolucji.
Obie edycje warsztatow spotkaly si¢ z bardzo pozytywnym odbiorem wsrdd studentow
i doktorantow. Uczestnicy wysoko ocenili poziom merytoryczny zaj¢¢ oraz kompetencje prowadzacych.
Na podstawie przeprowadzonych warsztatow powstata wspotautorska monografia oraz artykut:
e [e Il.1.1_3] Antezak J., Rapacki Z., Poznanski G. M. (2017), Warsztaty jako nowoczesna forma
zajeé akademickich, Wydawnictwo Akademii Finansow i1 Biznesu Vistula, Warszawa 2017,
ISBN 978-83-64614-35-4.
e Antczak J., Rapacki Z. (2016), Warsztaty jako nowoczesna forma prowadzenia zajeé¢ na
przyktadzie symulacji konferencji rozbrojeniowej, WAT Studia Bezpieczenstwa Narodowego
10(2), s75-90. https://doi.org/10.37055/sbn/129840.
W ramach rozwoju dydaktycznego uczestnicz¢ w szkoleniach, m.in.:
e styczen 2024 r. — REVAS, szkolenie z zakresu wykorzystania Branzowych Symulacji
Biznesowych w nauczaniu:
o poziom trener Branzowych Symulacji Biznesowych — Zarzqdzanie firmg;
o poziom trener Branzowych Symulacji Biznesowych — Zarzgdzanie projektami;

o listopad 2020 r. — SEKA S. A. — kurs nt. MS Teams — zdalne nauczanie;
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e marzec 2019 r. — ASzWoj — kurs nt. Podstawy tworzenia materialow i1 prowadzenia zajgc

z wykorzystaniem technik i metod ksztatcenia zdalnego KOD 8101051.

Moje zaangazowanie w prace dydaktyczng zostato docenione przez studentéw i zostatam przez nich
oceniona jako najlepszy dydaktyk na Wydziale Zarzadzania i Dowodzenia ASzWoj w 2019 r.
otrzymujac Ztota kred¢ od Wydziatowej Rady Samorzadu Studentow, Wydziatu Zarzadzania
i Dowodzenia ASzWoj. W 2024 12025 r. otrzymatam od prof. dr hab. inz. Macieja Krawczaka Rektora
Akademii WIT dyplom uznania za zaangazowanie w promowanie najlepszych absolwentéow Uczelni.
W 2025 r. otrzymatam od prof. dr hab. inz. Macieja Krawczaka Rektora Akademii WIT dyplom
uznania za opieke naukowa nad praca konkursowa studenta reprezentujacego Uczelnie w XVII
Ogodlnopolskim Migdzyuczelnianym Konkursie Mtodych Mistrzow 2025 organizowanym przez Forum
Teleinformatyki.

Jestem promotorem oraz recenzentem tacznie kilkudziesieciu prac inzynierskich, licencjackich oraz
magisterskich prowadzonych na Wydziale Bezpieczenstwa, Logistyki i Zarzadzania WAT, Akademii
Finansow i Biznesu Vistula, Akademii WIT w Warszawie, Akademii Sztuki Wojennej. Tematyka prac
dyplomowych zwigzana jest z zagadnieniami prowadzonych przeze mnie przedmiotéw dydaktycznych
oraz zainteresowaniami naukowymi dotyczacymi zarzadzania cyberbezpieczenstwem, controllingiem,
analizg finansowg.

Peie funkcje promotora pomocniczego:

e mgr Mateusz Roszkiewicz - temat rozprawy doktorskiej Bezpieczenstwo komunikowania si¢
organizacji sektora zbrojeniowego wobec zachodzqcych zmian technologicznych; Promotor ptk
prof. dr hab. Szymon Mitkow.

Wspolnie z promotorem i doktorantem opublikowali$my artykuty:

o [e I114.2 4] Antczak J., Mitkow S., Roszkiewicz M. (2023), Zarzqdzanie innowacjami
w przemysle zbrojeniowym przy wspolpracy startupu jako istotny element budowy
bezpieczenstwa
w dobie zagrozenia ze Wschodu, Studia Wschodnioeuropejskie Nr 19/2023, s. 222-249,
DOI:10.31971/24500267.19.18

o [e 114.2 7] Antczak J., Mitkow S., Roszkiewicz M. (2022), Challenges for the Defense
Industry Against the Background of ESG (Environmental, Social, Governance), Concepts
European Research Studies Journal, Volume XXV, Issue 4, 177-194, 2022,
DOI: 10.35808/ersj/3074

Pelitam funkcj¢ promotora pomocniczego w przewodach doktorskich:

e dr Adam Stolarz - temat rozprawy doktorskiej Zarzqdzanie innowacjami w segmencie lotniczym
przemystu zbrojeniowego w Polsce; Promotor: dr hab. inz. Stanistaw Smyk (nadanie stopnia

doktora 18.02.2022 1.)
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Wspdlnie z doktorantem opublikowali$my:
o Antczak. J., Stolarz A. (2022), Determinants of the armament industry strategy in the time
of war and unrest, Wiedza Obronna 2022, t. 280, nr 3, ISSN: 0209-0031,
DOI 10.34752/2022-i280, s. 187-210.
o Antczak J., Stolarz A. (2018), Kodeks Grupy PGZ jako determinant prawidiowego
funkcjonowania grupy kapitatowej [w:] Nowakowska-Krystman A., Sieci biznesowe
1 uwarunkowania ich tworzenia w przemysle zbrojeniowym. Wybrane problemy,
Wydawnictwo Akademii Sztuki Wojennej, Warszawa s. 34-50, ISBN: 978-83-7523-673-6.
e dr Agata Wasilewska - temat rozprawy doktorskiej Znaczenie funduszy unijnych w rozwoju grup
producentow rolnych w Polsce; Promotor: dr hab. Kazimierz Olesiak (nadanie stopnia doktora
30.09.20191.)
o dr inz. Artur Kuchcinski - temat pracy Ocena efektywnosci dziatania regionalnych
funduszy  pozyczkowych  finansujgcych  MSP w  wojewddztwie  Swigtokrzyskim;
Promotor: dr hab. inz. Andrzej Dabkowski (nadanie stopnia doktora 15.06.2015 r.)

6.2. Osiagniecia organizacyjne

W pracy aktywnie angazuj¢ si¢ w realizacj¢ dziatan organizacyjnych. W latach 2006-2015 bytam
zwigzana z Akademig Finanséw i Biznesu Vistula, gdzie po obronie doktoratu oprocz obowigzkoéw
dydaktycznych i naukowych, pelitam szereg funkcji organizacyjnych, m.in. Prodziekana Wydzialu
Biznesu i Stosunkéw Miedzynarodowych (2014-2015), Prodziekana Wydziatu Biznesu (2013-2014),
Prodziekana Wydzialu Ekonomicznego (2010-2013) oraz Kierownika Katedry Finanséw
i Rachunkowosci (2013-2014). Bylam réwniez opiekunem specjalnosci ,,Rachunkowo$¢” oraz
merytorycznym opiekunem studiow podyplomowych z zakresu rachunkowosci, audytu i kontroli
wewnetrznej.

W latach 2018-2021 jako adiunkt badawczo-dydaktyczny w Akademii Sztuki Wojennej
w Warszawie, aktywnie angazowatem si¢ w dziatalno$¢ studencka, pelnigc funkcje¢ opiekuna Kota
Naukowego Studentéw Logistyki (KNSL) w roku akademickim 2018/2019. Wraz KNSL w dniach
04-05.04.2019 r. zorganizowatam jubileuszowa X Ogolnopolskg konferencj¢ studencka Logistyka
a Bezpieczenstwo. Wnioski i dorobek naukowy zaprezentowany podczas konferencji znalazty ujecie
syntetyczne w formie monografii zbiorowe;j:

e Antczak J., Grala D., Fornal M. (red.) (2020), Logistvka a bezpieczenstwo. Innowacyjne
rozwigzania  logistyczne, Wydawnictwo Akademii  Sztuki Wojennej, Warszawa,
ISBN 978-83-7523-773-3 (s. 163).

Za wsparcie KNSL otrzymatam od cztonkow KNSL statuetke. Bylam rowniez zaangazowana

w Program Top Young 100 coroczng inicjatywe rozwojowa skierowang do najlepszych studentéw

kierunkéw zwigzanych z fancuchem dostaw w Polsce.
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Bytam wspoétorganizatorem rocznych studiow podyplomowych pt. Zarzadzanie przedsigbiorstwem
z branzy zbrojeniowej w latach akademickich: 2017/2018; 2018/2019, 2019/2020. Studia uzyskatly
Certyfikat ,,Studiow z Przyszto$cia” w ramach III edycji Konkursu i Programu Akredytacji ,,Studia
z Przysztoscig” (2017/2018), ktorego celem jest wyrdznianie najbardziej innowacyjnych
i nowoczesnych kierunkow i programoéw studiow na polskich uczelniach. Bytam rowniez konsultant
merytoryczny Programu (dwuletnich) studiow podyplomowych MBA Security & Defence, w roku
akademicki 2019-2021.

Od pazdziernika 2021 r. pracuje jako adiunkt badawczo-dydaktycznego w Instytucie Zarzadzania na
Wydziale Bezpieczenstwa, Logistyki i Zarzadzania Wojskowej Akademii Technicznej w Warszawie.
Moja aktywno$¢ organizacyjna koncentruje si¢ na wspieraniu rozwoju instytucjonalnego oraz
wdrazaniu innowacyjnych rozwigzan w obszarze nauki i dydaktyki.

Od grudnia 2024 r. petni¢ funkcje Zastepcy Dyrektora Instytutu Zarzadzania ds. naukowych, gdzie
odpowiadam za koordynacj¢ dziatan naukowych, wspieranie inicjatyw badawczych oraz rozwoj
wspoOltpracy naukowej. Rownolegle, od listopada 2024 r. uczestniczg w pracach zespotu ds. opracowania
I kryterium ewaluacji dziatalnosci naukowej za lata 2022-2025, co wiaze si¢ z analizg dorobku
naukowego jednostki oraz przygotowaniem dokumentacji ewaluacyjne;j.

Od maja 2025 r. jestem rowniez czlonkiem zespotu ds. opracowania zasad wdrozenia sztucznej
inteligencji na Wydziale Bezpieczenstwa, Logistyki i Zarzadzania w obszarze dziatalno$ci naukowe;j,
co stanowi istotny wktad w rozwdj nowoczesnych kierunkéw badan i innowacyjnych metod analizy
danych.

W zakresie dziatah organizacyjnych réwniez wspotorganizowatam i bratam dwukrotnie udziat
w wyjezdzie studyjnym do Brukseli realizowanych w ramach pierwszej oraz drugiej edycji studiow
Master of Business Administration (MBA) na Akademii Finansoéw i Biznesu Vistula, Filia w Olsztynie
w dniach 15-17.10.2024 r. oraz 24-26.06.2025 r. Aktualnie trwaja prace nad wyjazdem stuchaczy
z trzeciej edycji.

W przedtozonym autoreferacie, w syntetyczny sposOb przedstawione zostaly moje osiagnigcia

naukowo-badawcze. Szczegdétowy ich wykaz natomiast znajduje si¢ w zatgczniku 4 do wniosku

;, pntco &

(podpis wnioskodawcy)

przewodniego.
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